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壹、基本資料及概述表ό!ллоύ 

 

審議編號 ммлπмплмπлфπнлπлп 

計畫名稱 рD資安防護系統開發計畫 

申請機關 經濟部技術處 

預定執行機關 

ό單位或機構ύ  
經濟部技術處 

預定 

計畫主持人 

姓名 何祥瑋 職稱 科長 

服務機關 經濟部技術處 

電話 
лнπ
нофпслллІнрум 

電子郵件 ƘǿƘƻϪƳƻŜŀΦƎƻǾΦǘǿ 

計畫摘要 

依據總統宣示：「發展六大核心重點產業，以結合5G時代、數位轉型

及國家安全的資安產業」之政策目標，符合5G基礎公共建設之「5G及物聯

網 資 安 防 護 」 政 策 ， 針 對 5G系 統 資 安 5 個 面 向 進 行 研 發 ：                      

1.5G安全所面臨之國際市場資安合規要求 

2.網路功能軟體化衍生的資安威脅 

3.通訊設備之供應鏈透明度不足 

4.自有品牌市場機會浮現 

5.隱私與個資保護需求與日遽增 

故本計畫發展 5G 資安偵防系統，確保業者設置的5G系統是安全、可

靠、可信賴的，並與國內 5G 專網業主合作進行服務驗證，建立在地 5G 

專網資安解決方案實際案例，協助開拓國際市場。全程重點工作如下： 

            

1. 建構5G合規檢測技術：參考國際資安組織（如網路層3GPP/ITU、營運

GSMA/ETSI/CSA）及歐美先進國家(美國NIST及歐盟ENISA等) 相關標準，

並符合我國NCC資通安全維護計畫17項要求及系統審驗技術規範，除驗

證公網之連線安全，更透過本計畫研發直領域資安合規（如HIPPA、

IEC62443），並切入掃描虛擬環境弱點等面向，使5G專網符合各領域規

範，以提升附加價值。本計畫所產出之工具將爭取納入國際或國內實驗

室認可清單。               

2. 打造5G系統OSS資安事件偵測機制與防護指引：蒐集多樣態滲透攻擊實

證  (包含網路層/虛擬層/網路功能等的攻擊案例)，以完備公網的資安偵

測規則，並進一步建構垂直領域專網FCAPS防護指引。監控管理5G網路
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虛擬化服務效能，完善應用層級資安隔離管理，提升5G垂直應用資安偵

防技術水準，強化國產5G系統整體資安防護能力。                                  

3. 建立在地5G專網資安解決方案與場域合規性：加值國產5G設備與資安產

業，打入國際供應鏈。將廣邀資安業者參與5G資安演練場域試驗，研發

我國 5G資安自主技術，聯合資安廠商與5G業者共同攻擊測試場域，驗

證資安合規性，提升5G應用廠商之競爭力。 

計畫目標、預

期關鍵成果及

其與部會科技

施政目標之關

聯 

計畫目標 預期關鍵成果 與部會科技施

政目標之關聯 

O1. 完成рD專網合規

檢測技術，建立我國自

主第三方檢測能力 

O1KR1. ммл年完成 Ǝb.、

a9/ό¦tC、虛擬層ύоDtt {/!{

檢測技術，ммм年建立檢測

實驗室測試作業規範，ммо

年取得¢!C實驗室資格 

經濟部ΥhмΥ強

化產業創新研

發價值 

O1KR2. ммл 年  完  成 

ŎƻƴǘŀƛƴŜǊ環境弱點管理工

具，ммм年與 ммн年完成智

慧製造、醫療照護領域法規

合規工具，ммо年取得驗證

單位認可 

O2. 建立рD安全滲透

測試機制，打造рD的

資安防護系統 

O2KR1. 開發 рD系統資安滲

透測試工具，ммл年建立公網

及專網пл個測試腳本以上，

ммм年累計фл個以上，全程

п年達нлл個以上，涵蓋bL{¢ 

{t уллπро的мл類安全控制 

經濟部ΥhмΥ強

化產業創新研

發價值 

O2KR2. 建構 рD h{{系統資

安事件的偵測規則 ммл年產

出нл條，ммм年累計產出рл

條以上，全程 п年達млл條

ό以上ύ，以及專網資安威脅圖

像（[ŀƴŘǎŎŀǇŜ）與資安防護

指引 

O2KR3. 建立主動式 рD bC±L

網路效能監控機制，ммл年完

整支援虛擬機、及容器 н類

服務架構，ммм年完成跨核網

及邊緣平台整合，全程 п年

達可偵測о種類ό連線、頻寛

及延遲ύ應用層級服務異常，
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生成對應資安防護規則 

O3. 促進資安業者參與

рD應用場域實驗，建立

在地 рD專網資安解決

方案實際應用典範 

O3KR1. ммл年產出 рD資安

解決方案 о項以上，ммм年

累計р項以上，全程п年達

мл項以上 

經濟部ΥhмΥ強

化產業創新研

發價值 

O3KR2. ммл年強化國產 рD

產品之資安防護能力、協助

台廠進入國際大廠可信賴供

應鏈廠商о家，至ммм年累

計мл家 

O3KR3. 110 年參與 о個 рD

應用實驗場域進行 рD資安

解決方案實證，ммм年累計

參與р個以上，全程п年累

計參與累計у個以上 

預期效益 

全程目標與最終效益： 

目標一：完成5G專網合規檢測技術，發展合規檢測工具，並完成實驗室

測試作業規範，建立我國自主檢測能量。 

目標二：建立5G專網資安評估機制，發展資安滲透測試工具、腳本與防

護指引，強化5G專網的資安防護系統。 

目標三：廣邀資安業者與相關協會參與5G資安場域，形成5G專網資安解

決方案，豎立我國5G資安應用典範。 

預期達成產業效益： 

1.促進廠商產品資安合規，提高自主品牌的附加價值，打入國際市場 

нΦ提升рD垂直應用資安水準，達成рD系統安全、可靠、可信賴的安全系

統，加速рD整體產業發展  

計畫群組 

及比重 

 生命科技 ψψψψ ҈   環境科技 ψψψψ ҈    ■數位科技 ψмллψ ҈  

 工程科技 ψψψψ ҈   人文社會 ψψψψ ҈    科技創新 ψψψψ  ҈ 

計畫類別 ■ 前瞻基礎建設計畫 

前瞻項目  綠能建設      ■ 數位建設       人才培育促進就業之建設 

推動рD發展 ■ 是       否   

資通訊建設計畫  是      ■ 否   

政策依據 

1.FIDP-20170201040000：前瞻基礎建設計畫：1.4 強化國家資安基礎建設 

2.SRB-20180300000000：行政院2018年產業科技策略會議-5G應用與產業創

新策略會議(臺灣5G行動計畫2019-2022年)：3.完備5G技術核心及資安方案
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能量3.AI-20180401000000：台灣AI行動計畫：4.1提供實證場域，並建立高

資安防護及親善介面之資料開放與介接平台。 

4.CSIDAP-20180401000000：資安產業發展行動計畫 ：1.研析全球資安市

場需求趨勢 

рΦ{¢².πлмлулмлнлнлллл：科技發展策略藍圖млуπммм年：нΦ 強化國際交

流，完善資安環境 

計畫額度 

■ 前瞻基礎建設額度 

 ммл年度ψфлΣлллψ千元 

 ммм年度ψфлΣлллψ千元 

執行期間  ммл 年 лм 月 лм 日  至 ммм 年 мн 月 ом 日  

全程期間  ммл 年 лм 月 лм 日  至 ммо 年 мн 月 ом 日  

前一年度預算 
年度 經費ό千元ύ 

млф урΣллл 

資源投入 

年度 經費ό千元ύ 

ммл флΣллл 

ммм флΣллл 

ммн флΣллл 

ммо флΣллл 

合計 ослΣллл 

ммл年度 

人事費 плΣрлл 土地建築 л 

材料費 тон 儀器設備 л 

其他經常支出 пуΣтсу 其他資本支出 л 

經常門小計 флΣллл 資本門小計 л 

經費小計ό千元ύ флΣллл 

ммм年度 

人事費 плΣрлл 土地建築 л 

材料費 тон 儀器設備 л 

其他經常支出 пуΣтсу 其他資本支出 л 

經常門小計 флΣллл 資本門小計 л 

經費小計ό千元ύ флΣллл 

中程施政計畫

關鍵策略目標 
推動產業創新研發 
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本計畫在機關

施政項目之定

位及功能 

мΦ依據總統宣示：「發展六大核心重點產業，以結合рD時代、數位轉型及國

家安全的資安產業」，符合рD基礎公共建設之「рD及物聯網資安防護」政

策，並參考行政院「рD 應用與產業創新策略 ό{w.ύ 會議」、「數位國家・創

新經濟發展方案」與「台灣рD行動計畫」政策目標，在我國自主之 рD 行

動通訊系統產品技術基礎上，建立自主資安防護能力，共同發展рD創新應

用。本計畫聚焦建構рD系統之資安防護與產出網通產品之資通安全合規檢

測技術。 

нΦ計畫願景：建構國內рD專網進行服務驗證技術，打造在地рD專網資安

解決方案實際案例，確保國產рD系統之資通安全是安全、可靠、可信賴。 

оΦ計畫定位及功能：初期因應рD專網設備出口合規需求，研發рD安全標

準檢測技術，提出實驗室測試作業規範，取得認可實驗室資格，建立我國

自主檢測能力；研發рD資安防護系統，強化公網的偵測規則，建立完備的

專網防護指引；上述研發成果，透過技術轉移及與相關公協會合作，促成

網通設備業者、電信營運商和資安業者等，參與рD應用資安演練場域實

驗，介接處內  рD計畫（рDҌ系統暨應用淬錬計畫）之專網實驗場域，進

行資安防禦驗證。全程協助產業研發рD資安技術，打造рD資安防護機

制，推動рD資安產業發展，強化國產рD產品之資安防護能力。 

計畫架構說明 

依細部計畫說明 

細部計畫名稱 рD資安防護系統開發計畫 

ммл年度 

概估經費ό千元ύ 
флΣллл 

計畫

性質 

產業應用技

術開發 

預定執行

機構 

經濟部技

術處 ммм年度 

概估經費ό千元ύ 
флΣллл 

細部計畫 

重點描述 

初期因應рD專網設備出口合規需求，研發рD安全標準

檢測技術，提出實驗室測試作業規範，取得認可實驗室資

格，建立我國自主檢測能力；研發рD資安防護系統，強

化公網的偵測規則，建立完備的專網防護指引；上述研發

成果，透過技術轉移及與相關公協會合作，促成網通設備

業者、電信營運商和資安業者等，參與рD應用資安演練

場域實驗，介接處內рD計畫（рDҌ系統暨應用淬錬計

畫）之專網實驗場域，進行資安防禦驗證。全程協助產業

研發рD資安技術，打造рD資安防護機制，推動рD資安

產業發展，強化國產рD產品之資安防護能力。 

主要績效指標

YtL 

110年KPI： 

1. 產出5G資安解決方案3項以上 

2. 強化國產5G產品之資安防護能力、協助台廠進入國際

大廠可信賴供應鏈3家以上。 

3. 完成5G垂直應用場域進行資安解決方案實證3個以上
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111年KPI： 

1. 產出5G資安解決方案累計5項以上 

2. 強化國產5G產品之資安防護能力、協助台廠進入國際

大廠可信賴供應鏈累計達10家以上。 

3. 完成5G垂直應用場域進行資安解決方案實證累計5個以

上 

前一年計畫或

相關之前期程

計畫名稱 

млфπмплмπлоπнмπлн：рDҌ系統暨應用淬鍊計畫όмκпύ 

前期計畫或計

畫整併說明 
млфπмплмπлоπнмπлн：рDҌ系統暨應用淬鍊計畫όмκпύ之分項二 

近三年主要績

效 
執行5G資安偵防系統研發計畫： 

1.依據3GPP SCAS研發檢測技術，完成研發基站檢測技術，並測試國產小基

站產品，發現數個安全議題，進而與基站廠商持續就5G SA產品合作檢測技

術研發。透過將資安檢測導入網通設備生產流程當中，從產品面提升整體

安全之工具技術，以資安加值我國優勢產業。 

2.完成開發5G垂直應用場域之資安偵防系統雛形，針對阻斷服務攻擊

（DDoS）之偵測與減緩技術。透過建構SDN私有雲防護架構，進行惡意流量

辨識、私有雲封包標記及減緩對應措施，進行惡意流量辨識與私有雲封包

標記及減緩對應措施，且不影響5G低延遲特性。 

оΦ完成研發/ƻƴǘŀƛƴŜǊπōŀǎŜŘ 55ƻ{攻擊工具，可彈性有效率產生55ƻ{檢測能

力，涵蓋мм種5ƻ{工具整合至рD專網核心模組。完成對¢¢/商業及LLL企

業專網之рD  9t/核網做滲透測試作業，涵蓋рD核網元件ό如9t/、aa9、

{πD²及tπ D²ύ與通訊協議ό如{мπaa9κ{мπ!t、D¢tπ/、D¢tπ¦ύ，進行滲透測

試、55ƻ{攻擊與弱點實證，以提升訊令協定弱點檢測能力。 

пΦ接軌歐盟Iнлнл之!b!{¢!/L!專案，介接該計畫之{ŜŎǳǊƛǘȅ   hǊŎƘŜǎǘǊŀǘƛƻƴ

平台，完成開發安全策略轉譯模組，並建立整合界面結合hǇŜƴ {ƻǳǊŎŜ a!bh

（±a環境）與 YǳōŜǊƴŜǘŜǎ（/ƻƴǘŀƛƴŜǊ環境）。另結合工研院資通所 ·組的

YǳōŜǊƴŜǘŜǎ虛擬化平台技術，協助廠商自主建立系統解決方案之技術能力。 

跨部會署計畫  是  ■ 否  

中英文關鍵詞 
資訊安全, 安全保障規範, 5G 資安偵防系統, 資安合規, 資安檢測 

/ȅōŜǊ {ŜŎǳǊƛǘȅΣ {ŜŎǳǊƛǘȅ !ǎǎǳǊŀƴŎŜ {ǇŜŎƛŦƛŎŀǘƛƻƴΣ рD /ȅōŜǊ {ŜŎǳǊƛǘȅ 5ŜŎǘŜŎǘƛƻƴ 
ŀƴŘ 5ŜŦŜƴǎŜ {ȅǎǘŜƳΣ {ŜŎǳǊƛǘȅ /ƻƳǇƭƛŀƴŎŜΣ {ŜŎǳǊƛǘȅ ¢ŜǎǘƛƴƎ 

計畫連絡人 姓名 張智翔 職稱 研究員 
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貳、計畫緣起 
一、 政策依據 

1. 本計畫依據млт年мл月ом日「рD應用與產業創新策略（{w.）會議」決

議，рD時代來臨資安威脅更甚以往，針對рD科專技術成果及國內網通產

品，應布局自主創新рD資安解決方案，發展рD資安偵防系統，並與國內

рD專網業主合作進行服務驗證，建立在地 рD專網資安解決方案實際案

例，加值科專技術成果及國內網通產品，提升我國рD產品競爭力，協助

開拓國際市場，並強化臺灣自主資安防禦能量。期達成資安防護形塑臺灣

рD品牌，及「рD產業資安化」、「рD資安產業化」之目標，以建立完整的

рD通訊資安產業鏈。 

2. 政府於產業發展方面，提出「五Ҍ二產業創新計畫」之「國防（資安）」產

業為策略性推動重點，強化資安技術自主研發能力，推升本土資安產業在

技術研發與能量的精進，確保國家安全、社會安全和個人安全，作為我國

發展數位經濟的堅實後盾，落實「資安即國安」之政策目標。 

3. 行政院資通安全處提出「國家資通安全發展方案（млсπмлф年）」，以「建

構國家資安聯防體系，提升整體資安防護機制，強化資安自主產業發展」

為目標，達成「打造安全可信賴的數位國家」願景，擬定四項推動策略：

完備資安基礎環境、建立國家資安聯防體系、推升資安產業自主能量與育

孕優質資安人才。 

 

資料來源：「國家資通安全發展方案（млс至млф年）」（млсκмм） 

圖 м：國家資通安全發展方案發展藍圖 
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4. 依據行政院「數位國家、創新經濟發展方案」，本計畫於奠定「數位基

磐」在我國自主之 рD 行動通訊系統產品技術基礎上，須儘快建立自

主資安防護能力，共同發展рD創新應用。 

5. 依據млу年с月行政院核定之「台灣рD行動計畫」完備рD核心及資

安防護能量推動主軸，針對 рD 科專技術成果及國內網通產品，發展

рD 網路資安之偵防系統，並積極協助國內網通業者落實рD 產品合規

檢測，加速國產рD 產品進入市場之目標。 

 

二、 擬解決問題之釐清 

    資通安全與隱私保護為 рD系統發展的必要需求，然開放架構與軟體定義的

рD特性，使 рD系統暴露在資安威脅中，故產業對資安技術需求迫切。本計畫針

對 рD系統元件與軟體化κ虛擬化環境的資通安全需求進行盤點：όмύ由於國際上逐

步對рD系統採購納入資安要求，但是國內網通設備廠商（如小基站、a9/製造廠

商）尚未具有資通安全確保的能力，可能因資安沒有合規而喪失訂單，所以網通廠

商與資安服務業者急需填補 рD資安合規檢測技術；όнύ資安產業尚未掌握通訊協

定資安威脅來源，與管理層面h{{（hǇŜǊŀǘƛƻƴǎ ǎǳǇǇƻǊǘ ǎȅǎǘŜƳ）資料深度分析技術

對 рD資安的關鍵性，以及針對專網應用情境整合 L¢、h¢、/¢的資安解決方案，

將錯失рD資安防護市場契機。 

 

資料來源：本計畫自行整理 

圖 н：рD資安技術缺口 
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資料來源：本計畫自行整理 

圖 о：國內рD資安需求盤點 

1. 各國法規要求κрD虛擬化κ{5b網路、國內рD合規檢測產業缺口 

(1)  國內缺乏рD資通安全檢測能量：國際業主與電信商逐步要求國產網通產

品通過第三方檢測，但國外檢測價格昂貴，國內рD通訊檢測能量不足，

本土資安服務商難以提供協助。 

(2)  資安產業尚無 рD應用合規驗證工具：рD垂直應用在各領域皆有安全標

準要求，如智慧製造όL9/снппоύ、醫療όILt!!ύ，維運時亦需保證持續合規，

導致設備進入門檻極高，且個資隱私法規όD5twύ日益嚴格，但國內資安服

務對各標準合規技術明顯不足，形成技術缺口。 

2. 專網維運防護需求缺口、困境 

(1) рD專網中大量採用Ȅус架構、虛擬化元件、軟體定義網路、網路功能虛

擬化，藉此提供更加敏捷與多元化的服務，並減少硬體維護上產生的人

力需求，使得開放原始碼軟體的需求大增，也讓рD專網維運的資安問題

隨之而來，現今常見企業級的資安事件，除經由社交工程的誘捕，更為

主動的攻擊為目標環境中有其中極小元件安全設置，讓攻擊者加以利用

致使擴散至整個環境。此外，由於開源專案的貢獻者為不特定對象透過

網路同步進行審核，原始碼撰寫風格的不同會增加維運方面的成本，且

貢獻者可能無意或刻意在貢獻的程式碼中暗藏漏洞，如[ƛƴǳȄ系統曾發生

有貢獻者嘗試貢獻有漏洞的原始碼。рD專網的相關應用，如智慧城市、

能源等關鍵基礎設施，如遭受資安威脅，將可能造成大規模毀滅性災害，

如交通號誌錯亂、全區電力大斷電。 

(2) рD在面對不同垂直應用場域時，所產生的資安問題漸趨複雜，傳統的資

安事件基本發生於單一的設備上，而在рD垂直場域不僅針對每個場域不

同微調，其中最大的不同為每個應用場域都有可能是不同的設備，同時
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有可能採取不同的應用層與傳輸層規範，造成網路傳輸資訊時的不一致

性，而防護也沒有一個完全通用的方案，如流量同步需求、加解密規範

以及資安防護嚴密程度。現有資安業者雖有卓越的資安人才，然而，難

以即時根據不同場域偵測與防護專網資安威脅。 

3. 核網管理層面的技術缺口 

(1)  рD專網須建構自主資安協作平台：由於 рD應用主要透過虛擬化佈署，

將帶動虛擬層管控平台迅速發展。市面上尚未有主導性的產品，系統整

合商須使用不同的h!a όƻǇŜǊŀǘƛƻƴǎΣ ŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ŀƴŘ ƳŀƛƴǘŜƴŀƴŎŜύ管理

рD虛擬化系統環境，廠商將面臨整合維護上的困難，而且維運廠商必須

提高操作人員的知識背景，以補足技術與維運能力缺口。 

(2)  рD開源平台內嵌資安機制研發：рD專網與相關應用目前仍以功能與效

能為主要開發導向，資安問題相對尚未受到重視，隨著рD核網支援的網

路功能增加，搭配虛擬層的相關應用後的資安維運將相對複雜，整體會

更難以控管內部資安政策（{ŜŎǳǊƛǘȅ tƻƭƛŎȅ）。 

4. рD網路虛擬化環境追蹤惡意攻擊來源之技術缺口 

(1)  рD應用大量使用虛擬化元件完成 bC± 服務。虛擬化平台 όYǳōŜǊƴŜǘŜǎ）

的執行環境，方便於正常程序執行，然惡意攻擊常隱藏於正常連線，如

缺乏追蹤連線的機制會導致惡意攻擊無法追蹤。保護正常程序與服務運

作是重大課題，如何快速追蹤網路連線，快速隔離，是 рD 應用上的重

要問題。 

(2)  рD專網的目標之一是提供自主性給 рD專網擁有者，然而 рD專網擁有

者缺乏資安實務經驗，無法對網內設備依據需求快速設計和調整符合領

域應用所需的資安防護策略和措施。 

(3)  容器όŎƻƴǘŀƛƴŜǊύ消失時資料也隨之逝去特性，讓 рD業者、系統整合業者

和資安業者等，難以立即解決рD專網受到不當設定問題，或遭受!tL伺

服器不當存取的資安事件，及難以在事後透過取證方式還原事發現場。 

 

三、 目前環境需求分析與未來環境預測說明 

1. рD資安自動化檢測技術研發 

(1)  國產設備外銷資安需求 

A. 目前環境需求分析 Υ 在рD之前，相關通訊設備為大廠把持，而рD

時代小基站需求興起，且設備功能朝虛擬化與分層雲端化方向發展，

我國自有品牌設備ό如小基站、{ŜŎǳǊƛǘȅ DŀǘŜǿŀȅ、a9/產品ύ有了切

入的市場機會。然而，國內資安檢測能量僅限於L¢領域，對於通訊
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技術相當陌生，難以滿足國產設備進入國際市場時的資安檢測需求。 

B. 未來環境預測 Υ 國際上對資安要求日益強烈，且 оDtt {/!{（оǊŘ 

DŜƴŜǊŀǘƛƻƴ tŀǊǘƴŜǊǎƘƛǇ tǊƻƧŜŎǘΣ {ŜŎǳǊƛǘ !ǎǎǳǊŀƴŎŜ {ǇŜŎƛŦƛŎŀǘƛƻƴ）安全

確保標準也逐步制定更嚴格的測試要求，D{a!（Dƭƻōŀƭ {ȅǎǘŜƳ ŦƻǊ 

aƻōƛƭŜ /ƻƳƳǳƴƛŎŀǘƛƻƴǎ）的通訊安全認驗證機制也從試營運階段進

入正式階段，在標準制定與認驗證機制成熟的推動下，рD網通設備

將被要求更高的資安水準，才具備進入國際市場資格。 

(2)  專網合規需求 

1. 目前環境需求分析 Υ рD網通設備連結物聯網形成整合性應用，而

各垂直應用領域皆有其資安標準，且 рD網路建設也必須滿足合規

需求。部分應用領域ό如醫療ILt!!ύ的рD專網建置到已推動合規多

年，具備高成熟度的應用場域，將面臨達到與原環境相同合規程度

的挑戰。另外新興應用領域，如智慧製造資訊安全或隱私保護的合

規需求，資安標準仍持續制定或剛推出未久，рD專網面對的是如何

因應應用特性的合規挑戰。 

2. 未來環境預測 Υ 由於各應用領域智慧化發展程度越來越高，隨著

рD專網市場將蓬勃發展，使得應用服務架構越趨複雜，若要持續性

的保持合規狀態，意味著不僅是定期稽核，更須自動化的合規管理

與風險評估機制，將為рD專網的合規技術帶來更大的挑戰。 

2. рD安控與主動式防禦技術 

(1)  資安威脅偵防技術 

A. 目前環境需求分析：智慧工廠使用 рD專網提升產能、醫療院所藉

由專網導入創新醫療模式，建置專網的需求提高。雖然系統整合廠

商能為業主建置專網，但其缺乏專網資安維運經驗，如果專網系統

遭受入侵突然斷線，無法達成網路傳輸穩定、及時與資安強韌，不

僅將造成停止運作、營運損失，甚至嚴重影響生命安全。故需建構

рD資安自主資安維運技術，並技轉系統整合廠商或資安服務廠商 

B. 未來環境預測：由於專網的自主性、客製化、隱密性，帶來生活與

生產的便利性，所以預期未來不同產業皆有機會導入 рD專網。為

保持專網資安維運需要 тκнп的投入，不同的產業因其背景知識的

差異，在佈署上需有不同維運策略，須以自動化機制提升資安維運

轉成效 

(2)  рD開源平台內嵌資安機制研發 

A. 目前環境需求分析：рD專網擁有者需能解讀系統內防禦措施的數
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據和事件；若無法解讀和關聯來自網元日誌內容意義及建立運行基

準線，將無法有效判斷攻擊事件與威脅來源。當運行時遭遇疑似資

安議題或是應用場域需求改變時，若無維運中日常運行樣態和資源

使用量基準線，рD業者、系統整合業者和資安業者難以在有限情報

下，在短期內規劃適切的資安防護措施和調整策略。 

B. 未來環境預測：面對資安攻擊手法不斷進化及領域應用需求和目標

不斷調整的情況，рD專網需要配備能夠綜觀全局且具自動化和智

能化的偵測、分析和關聯動態行為能力的資安偵蒐系統，因此在

h!a όhǇŜǊŀǘƛƻƴǎΣ !ŘƳƛƴƛǎǘǊŀǘƛƻƴΣ ŀƴŘ aŀƛƴǘŜƴŀƴŎŜύ 層面上迫切需要

自動化和智慧化的監控系統與安全性資訊與事件管理解決方案，讓

рD業者、系統整合業者、資安業者和рD專網擁有者能夠因應不斷

變動的外在環境，打造領域應用所需的整體資安防護策略和措施。 

(3)  網路功能虛擬化系統資安研發 

(1)  目前環境需求分析：рD核心網路會使用到 bC±，而 bC± 又以佈署

在虛擬化環境為主。在各種虛擬化技術中，以容器 ό/ƻƴǘŀƛƴŜǊύ 因為

輕量化的特點最被看好，因此容器 環境的資安研究，在現在與將來

都是重要的環節。各廠商對於虛擬化環境的資安保護多針對單一節

點，而 bC± 在運作上又以結合多節點的方式提供服務。因此整合

多節點的通訊，並繪製成軌跡 （/ƻƳƳǳƴƛŎŀǘƛƻƴ ǘǊŀƧŜŎǘƻǊȅ） 在 рD 

核心網路上，成為一個必要卻又缺乏的技術。 

(2)  未來環境預測：面對將來 рD核心網路使用 bC±，逐漸以多節點整

合方式提供服務，開發綜合多節點的安全服務將成為重要的技術。

本研究所提供的技術，預期讓 рD業者、系統業者與資安業者面臨

頻繁變動的環境，能更有效率的保護系統安全、改善系統效能，進

而提供更有品質的服務。 

3. рD創新資安服務場域實證 

(1)  專網資安威脅塑模 

A. 目前環境需求分析：從世界現況來看現行рD商用系統都是採用b{!

（bƻƴπǎǘŀƴŘ ŀƭƻƴŜ）架構，也就是將рD技術做為補充頻段，這種技

術被稱為固定無線接入όCƛȄŜŘ ²ƛǊŜƭŜǎǎ !ŎŎŜǎǎΣ C²!ύ，目的是取代

²ƛCƛ或固網光纖等接取技術，利用 рD的高頻寬提升連網速度與整

體吞吐量，免除電信業者與專網場域佈線之苦，但是在這種用例中，

並未充分發揮рD系統的開放性與軟體化能力，無法原生提供ǳw[[/

（¦ƭǘǊŀ wŜƭƛŀōƭŜ [ƻǿ [ŀǘŜƴŎȅ /ƻƳƳǳƴƛŎŀǘƛƻƴǎ）與 Ƴa¢/（aŀǎǎƛǾŜ 
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aŀŎƘƛƴŜ ¢ȅǇŜ /ƻƳƳǳƴƛŎŀǘƛƻƴǎ）服務。為了實現рD致能的願景，當

рD專網系統演進至 {!架構，雲端技術ό如 a9/Σ aǳƭǘƛπ!ŎŎŜǎǎ 9ŘƎŜ 

/ƻƳǇǳǘƛƴƎύ與營運支援系統όh{{ύ必然需要被引入至專網環境中，如

何營運這些系統是專網業者過去未曾擁有的能力，另一方面如何整

合рD {!系統與既有系統與應用服務ό[ŜƎŀŎȅ {ȅǎǘŜƳǎ ŀƴŘ {ŜǊǾƛŎŜǎύ是

另一個 рD專網系統的挑戰，為了向下相容這些老舊系統，勢必將

既有威脅引入рD專網中。這些非屬連線安全議題，故並不是оDtt

標準處理的議題。 

(1) 未來環境預測：рD專網依照主管機關通傳會（b//）之規劃，專網

頻段處於 пΦуDπпΦфDIȊ，目前尚需等待內政部移頻，預估需到 нлнм

年才能移頻完成，再開放企業申請營運驗證（th.），故目前рD專

網從概念驗證（th/）到 th.預估還有兩年的等待期。而 th/與

th.之重大差異在於對於資訊安全要求的納入，th/僅需證明 рD

功能需求正常，但th.需符合各方期待，故рD專網的th.階段須

要考量以下四個面相向：όŀύ 領域主管機關ό如經濟部、交通部或衛

福部ύ與b//的通訊監理要求；όōύ 國內外的資安標準ό如L9/ снппо、

ILt!!或 D5twύ；όŎύ 日新月異的 рD新興威脅與與時俱進的 рD資

安圖像ό¢ƘǊŜŀǘ [ŀƴŘǎŎŀǇŜύ；όŘύ 保證рD專網本身服務水準，除了通

訊層安全外，рD專網還包含計算平台層，應用系統層與資料層都需

要 依 照 內 部 需 求 與 外 部 威 脅 來 規 劃 其 安 全 架 構 （{ŜŎǳǊƛǘȅ 

!ǊŎƘƛǘŜŎǘǳǊŜ），確保рD專網系統的可用、可靠與強韌。 

 

四、 本計畫對社會經濟、產業技術、生活品質、環境永續、學術研究、人

才培育等之影響說明 

1. 社會經濟 

為提供國人與企業安全、可靠、可信賴 рD垂直應用發展環境，本計畫針對

рD系統「事前預防」研發網通產品資安檢測技術，與「事中偵測」開發專網

主動式安全防護機制，確保 рD系統在事前能保證設備之資通安全，於事中

可不斷透過偵測機制保護網路安全，強化 рD重要關鍵應用（如智慧娛樂、

智慧醫療、智慧工廠）在自主資安技術的保護下蓬勃發展，並提升國產網通

設備之資安防護力，打入國際市場。 

2. 產業技術 

透過接軌國際通訊安全標準оDtt {/!{，以及參考相關施做指引，建構рD元

件與軟體化環境之資安檢測工具。同時，橋接歐盟 Iнлнл之 !b!{¢!/L!計

畫，引入資安策略管理技術於 рD防護系統，提升關鍵防護技術的自主率；
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研發之/¢資安成果將串聯業界成熟之L¢資安防護技術，與資安業者發展專

網資安解決方案，共同建立創新資安服務模式。 

3. 生活品質 

鑑於 рD資安已是國際上強烈關注議題，各國政府相繼提出法規，強化電信

與專網廠商對рD系統的安全要求，以提供國民一個安全的рD使用環境。本

計畫產出之技術可增進 рD系統資安防護力，協助電信廠商通過主管機關的

資通安全審查，並提升國內專網安全性，降低專網系統遭受惡意攻擊、外部

入侵與隱私資料外泄的風險，提供更安全、穩定的 рD生活服務（如智慧醫

療、智慧娛樂）品質。 

4. 環境永續 

由於рD的開放架構與軟體化特性，將帶來更廣泛的威脅面向，為因應рD網

路新型態攻擊，必須與時俱進強化維運期間的資安監控能力。本計畫發展具

持續更新的安控技術與主動式防護機制，並結合資安廠商成熟的L¢資安防護

技術，以及連結其他相關使用者設備的檢測技術（如物聯網計畫）能量，提

供рD網路9н9（9ƴŘ ǘƻ 9ƴŘ）的永續資安維護環境。 

5. 學術研究 

рD專網在關鍵的 ǳw[[/（¦ƭǘǊŀπwŜƭƛŀōƭŜ [ƻǿπ[ŀǘŜƴŎȅ /ƻƳƳǳƴƛŎŀǘƛƻƴ ）應用（如

智慧醫療、智慧製造）上，須考慮資安防護機制可能帶來的延遲，而造成整

體效能的vƻ{（vŀǳƭƛǘȅ ƻŦ {ŜǊǾƛŎŜ）無法達標，以至造成生命財產的重大損失。

可透過學術之前瞻研究，針對低延遲應用提供高效率的資安偵防機制，確保

рD需要ǳw[[/特性的服務，達成安全、可靠與高可用性的目標。 

6. 人才培育 

рD資安為新興通訊領域的資安議題，本計畫將積極推動培育рDκ.рD 技術之

頂尖資安研發κ檢測人才及 рD 跨域應用資安威脅盤點人才，供未來產、學、

研發展使用。也將透過 рD資安鑄造及創新資安服務模式之合作方式，連結

網通廠商、系統整合廠商、電信營運商、資安服務業者等，引導台灣/¢、h¢、

L¢人才與產、學、研單位、彼此交流、共創合作，累積рD應用之資安實務經

驗人才。 

7. 促進性別平等： 

(1) 本計畫屬研究類計畫，研發計畫內容以推動產業創新研發為目的，其專業

團隊係以資通訊領域畢業生為主，目前國內女性畢業生僅占о成，致整體

相關領域人才仍以男性居多，將續持鼓勵更多理工背景之女性人員參與，

加強培育及延攬與рD資安相關專業領域之女性研究人才，提升女性專業

技術研發能力。 
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(2) 如有規劃辦理活動，將注意性別均衡性，亦將統計參加者人數及回饋意見

之性別統計與性別分析，作為未來精進之參考。 

(3) 本計畫目前參與人員除規劃團隊持續推動少數性別參與計畫外，未來如與

廠商合作或配合經濟部辦理活動時，將鼓勵女性人員參與，希望藉由更多

女性人員參與，促進兩性比例平衡，消除職業性別隔離，亦將進行性別統

計分析，並蒐集回餽意見，以作為後續辦理活動之參考依據。
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參、計畫目標與執行方法 

一、 目標說明 

    鑒於各國рD基礎建設之採購皆陸續納入資安要求，рD垂直應用的資安成為рD發

展的必要條件，然資安產業尚無法掌握рD安控統包解決方案（¢ǳǊƴƪŜȅ）技術，故本計

畫研發目標：όмύ 打造рD專網合規檢測技術，研發資通安全檢測工具，提升рD產品之

資安等級；όнύ 建立рD安控與主動化防禦技術，強化рD專網的資安防護系統；όоύ 發

展рD資安鑄造及創新資安服務模式，朝向服務導向資安情資服務發展。產出成果將協

助網通廠商、系統整合業者與資安服務產業掌握 рD資安全球商機，且提升 рD相關產

業之資安能量，發展рD資安鑄造及創新資安的服務模式。 

 
мΦ рD資安自動化檢測技術研發 

 

計畫全程總目標 

發檢測技術與自動化設定與弱點管理工具，使рD專網符合垂直應用資安標準要

求，進而在維運階段都能持續合規，且綜整風險資訊以制定資安修補策略 

年度 
第一年 

民ммл年 

第二年 

民ммм年 

第三年 

民ммн年 

第四年 

民ммо年 

年度目

標 

智慧製造法遵合

規技術與基站測

試規範制定 

智慧醫療法遵合

規技術與 рD檢

測實驗室成立 

隱私法遵合規技

術與合規工具認

可 

рD維運合規設

定檢測技術與專

網協作整合 

預期關

鍵成果 

ω調適{/!{測試

個案基準，發展

智慧製造領域安

全 標 準

όL9/снппоπпύ之

合規檢測技術，

並完成 ¢!L/{基

站 測 試 規 範 制

定。 

ω 研 發 

L9/снппоπп標準

之組態管理與風

險評估工具，自

動化定期檢測，

提供稽核證據。 

ω發展智慧醫療

領域標準 ILt!!

與 IL¢9/I合規

檢測技術，並成

立¢!C рD檢測實

驗室。 

ω研發應用領域

規範切換機制，

並確保 !tL介面

安全，以協助рD

專網產品適用各

種應用場域。 

ω建立隱私稽核

法規檢測技術，

使 рD專網符合

D5tw，合規相關

工具申請國內驗

證單位認可。 

ω開發資料控管

保護技術，比對

檔案、存取差異，

偵測開源套件竄

改等功能，輔助

隱私稽核佐證。 

ω整合рD系統、

環境、維運等階

段之組態檢測技

術，提供整體風

險評估資訊，訂

定 資 安 修 補 策

略。 

ω透過рD核心管

理機制，分析並

檢測動態協商參

數之合規性，並

與資安協作機制

整合，即時修補

高風險議題。 

 
нΦ рD安控與主動式防禦技術 

(1)  安控項目查驗技術與資安威脅偵防技術 

計畫全程總目標 

發展安控項目檢驗技術，將驗證概念實體化，確保通訊網路可符合營運基本安全
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守則。研發通訊網路威脅偵防平台，連結資安情資系統，進行低延遲封包分析符

合рD網路提供高速網路特性。 

年度 
第一年 

民ммл年 

第二年 

民ммм年 

第三年 

民ммн年 

第四年 

民ммо年 

年度目

標 

安控項目查驗工

具包π權限控管

及身分驗證與防

護智慧工廠多接

取邊緣運算安全 

安控項目查驗工

具包π不可否認

性及資料機密制

定 рD資安應用

安全規範，強化

資安防護系統。 

安控項目查驗工

具包π 通訊安全

及資料完整性與

完成 рD專網偵

防平臺，進行рD

與傳統防禦平臺

整合 

安控項目查驗工

具包π 可用性及

隱私與完成建構

рD專網資安關

連系統。 

預期關

鍵成果 

¶ 完成兩類安控項

目查驗工具包，

可檢驗權限控管

及 身 分 驗 證 類

別，並於通訊網

路場域實用 

¶ 研發多接取邊緣

運算主動防禦機

制，建立權限控

管機制，並進行

小規模誘捕介接

大規模獵捕 

¶ 完成兩類安控項

目查驗工具包，

可檢驗不可否認

性及資料機密類

別，並於通訊網

路場域實用 

¶ 訂定 рD專網資

安施作指引，提

供場域端於專網

營運時的資安施

作策略與方法，

並研發專網自動

化 滲 透 測 試 模

組，以判斷專網

資安強韌性 

¶ 完成兩類安控項

目查驗工具包，

可檢驗通訊安全

及資料完整性類

別 
，並於通訊網路

場域實用 

¶ 藉由 рD信令攻

擊手法及核網效

能監控指標，研

發核網異常防禦

機制，結合傳統

資安防禦機制成

為專網資安威脅

偵搜平臺 

¶ 完成兩類安控項

目查驗工具包，

可檢驗可用性及

隱私類別，並於

通訊網路場域實

用 

¶ 結合行為監控、

惡意行為偵測、

惡意行為攔阻技

術，並透過分析

偵測結果，來關

聯出攻擊來源與

根因，進而達到

自動化事件關聯 

 

(2)  рD內嵌資安整合協作平台 

計畫全程總目標 

發展內嵌資安整合協作平台，於虛擬化平台上建立自動防護反應機制。透過開發不

同的 tƻƭƛŎȅ ƛƴǘŜǊǇǊŜǘŜǊ以擴大支援更多的虛擬化平台，以符合 рD 大規模物聯網之

特性，同時確保環境符合L9/ снппо，提供營運商рD完整解決方案。 

年度 
第一年 

民ммл年 

第二年 

民ммм年 

第三年 

民ммн年 

第四年 

民ммо年 

年度目

標 

資安協作平台功

能完善性提升 

強化協作平台對

資安設備之涵蓋

率與支援度 

強化協作系統對

其它虛擬化平台

與資安機制之相

容性 

內嵌資安協作平

台商業化 

預期關

鍵成果 

強 化

hǊŎƘŜǎǘǊŀǘƻǊ  
tƻƭƛŎȅ應用後仍

保有相當品質的

vƻ{服務，開發

強 化 tƻƭƛŎȅ 

LƴǘŜǊǇǊŜǘŜǊ與

{ŜŎǳǊƛǘȅ 9ƴŀōƭŜǊ，

使 ƻǊŎƘŜǎǘǊŀǘƛƻƴ

可 以 針 對 不 同

支援其它不同如

ƪоǎ或 ±aǿŀǊŜ

等 的

±ƛǊǘǳŀƭƛȊŀǘƛƻƴ 
ƭŀȅŜǊ來 開 發 支

以商業導向為主

軸，依據前期成

果與廠商回饋來

為內嵌資安協作

平台進行收斂性
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ǊŜŘǳƴŘŀƴŎȅ 
ŎƻƴŦƭƛŎǘ與

ǇǊƛƻǊƛǘƛŜǎ ŎƻƴŦƭƛŎǘ
等兩種以上的衝

突檢測與修正機

制要件，讓內嵌

防護協作平台具

備商業產品之穩

定度 

[ŀȅŜǊ的ƴŜǘǿƻǊƪ 

ǇƻƭƛŎȅ做描述與

轉譯，提高內嵌

防護平台之產品

價值與通用性 

援 рD ±bC的

{ŜŎǳǊƛǘȅ 9ƴŀōƭŜǊ
與ƛƴǘŜǊǇǊŜǘŜǊ，持

續改善協作平台

之支援度與完善

性 

 

質 的 開 發 及 維

護，整合相關資

安業者產出，提

供 рD資安服務

協作解決方案 

 

(3)  網路功能虛擬化系統資安研發 

計畫全程總目標 

建立主動式рD bC±L網路效能監控機制，支援虛擬機、及容器服務架構，偵測連

線、頻寛及延遲等應用層級服務異常，並生成對應資安防護規則。 

年度 
第一年 

民ммл年 

第二年 

民ммм年 

第三年 

民ммн年 

第四年 

民ммо年 

年度目

標 

容器服務可視化 動態資安策略生

成 

資安策略動態佈

署整合 

專網服務資安融

合管理 

預期關

鍵成果 

可互動檢視容器

服 務 程 序

¢/tκ¦5t連線關

係與延遲、消耗

頻寬等網路品質

參 數 之 界 面 工

具。 

可主動學習服務

常態服務品質規

格，自動生成對

應資安策略之管

理工具。 

可依實際服務品

質需求，動態將

資安及效能監控

策略套用至專網

bC±L資安管理模

組，強化資安防

護隔離。 

結合 рD資安檢

測模組、日誌監

控模組，建立完

整 資 安 防 護 模

型，成為持續監

控防護 рD專網

之資安強固機制 

 
оΦ рD創新資安服務場域實證 

όмύ 專網資安威脅塑模 

計畫全程總目標 

連結雲端安全、營運安全、資料安全與通訊安全之安全議題跨界整合，弭平新舊

技術融合之落差，提出全面且持續之風險評估技術 

年度 
第一年 

民ммл年 

第二年 

民ммм年 

第三年 

民ммн年 

第四年 

民ммо年 

年度目

標 

專網裝置身分辨

識與存取管理 

рD基礎設施與

既有系統威脅辨

識與減緩 

強化營運效率，

保護專網個人資

料與隱私安全 

專網軟體與網路

元件透明與可信 

預期關

鍵成果 

以零信任策略進

行裝置聯網存取

權限之管控，提

出 рD專網連網

裝置種類與身分

辨識技術。  

融合具安全評估

功能之軟硬體元

件，與既有系統

隔離κ過濾等營

運安全策略，研

製安全政策強化

軟體功能 

在避免侵害個資

前提下，透過網

路元件、應用服

務之資料，提出

持續性風險評估

技術。 

以軟體物料清單

ό{.haύ，評估專

網軟體與網路元

件透明度與可信

度，整合於前一

年度之持續性風

險評估技術。 
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二、 執行策略及方法 

為確保рD系統元件與軟體化環境之資安防護能力，本計畫研發рD網通產品（如

小基站、a9/核網元件）資安檢測流程κ測項，以及針對白牌虛擬化平臺安全，發展

弱點檢測技術、應用領域合規檢測（如：醫療 ILt!!、工控 L9/снппо）。研發成果將

建立рD 資安國際檢測合規能力，並透過台灣資通產業標準協會（¢!L/{）訂定рD小

基站及a9/資安產業規範，促使國產рD元件符合國際資通安全標準。 

因應專網系統維運期間的新形態攻擊威脅，本計畫打造基於 h{{（hǇŜǊŀǘƛƻƴǎ 

{ǳǇǇƻǊǘ {ȅǎǘŜƳ）深度資料分析能力的資安偵防核心技術，研發符合國際 рD資安框

架（如bL{¢ {t уллπро）之安控（{ŜŎǳǊƛǘȅ /ƻƴǘǊƻƭ）洞察力，以及開發主動式防護與內

嵌資安整合協作（{ŜŎǳǊƛǘȅ hǊŎƘŜǎǘǊŀǘƛƻƴ）技術，建構威脅攻擊的防護網。 

計畫成果將結合實驗場域（如臺中智機）與商用場域（如系統整合廠商、電信業

者合作），進行рD專網資安威脅建模與資安風險評估；並整合рD專網合規檢測技術

與рD安控自動化防禦技術，與資安業者發展專網資安解決方案。 

1. рD資安自動化檢測技術研發 

    本分項為рD資安合規技術研發，執行策略分為兩個層面，合規檢測技

術研發與實驗室場域建置，如下圖所示。 

 

資料來源：本計畫自行整理 

圖 п：рD資安合規技術研發之主軸規劃 
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    為解決рD合規所面對的產品出口與垂直應用領域合規議題，需研發適用

於рD設備環境的檢測技術與自動化合規工具。由於合規檢測技術的研發成果

需具備公信力，除需將成果推動國內產業標準制定，公開給設備商與實驗室做

為功能研發或檢測依據外，亦需取得國內外驗證組織的認可。因此須進行實驗

室場域建置，包括實驗室成立過程與工具取得認可之經驗，並可轉移強化國內

第三方檢測能量。 

 

2. рD安控與主動式防禦技術 

(1) 安控項目查驗技術 

    隨著行動寬頻網路持續演進，рD的技術的網路由公眾網路延伸至企業專

網，為維持專網的營運可用性，資訓安全需考量面相向比以往傳統網路更為迫

切。專網安全的基礎架構便是確保網路運作，需符合通訊系統安全框架的規範。

參考L¢¦π¢ ·Φулр所提安全架構將安全維度分為八種，並對接美國bL{¢ {tуллπ

ро，開發營運安全控制項查驗工具包，依四年度規劃，第一年開發可檢驗權限

控管及身分驗證類別工具，次年開發不可否認性及資料機密類別工具，第三年

開發通訊安全及資料完整性類別工具，第四年開發可用性及隱私類別工具。結

合與bL{¢合作рD ǎŜŎǳǊƛǘȅ 計畫，建立рD場域安控檢查機制ōŜǎǘ ǇǊŀŎǘƛŎŜ 

(2) 資安威脅偵防技術 

    為了建立 рD專網安全評估機制，打造 рD專網的資安防護系統，先以服

務為主體的多接取邊運算作為切入點，進行應用服務權限控管，並透過主動式

防禦機制誘捕入侵威脅，進行第一層保護。協同рD產業廠商，召開專網場域

防護策略論壇，並訂定рD專網施作指引，提供專網維運參考，避免專網系統

的維運漏洞產生。並利用自動化滲透測試模組，測試場域強韌性。 

結合電信網路特有威脅及核網效能管理指標平台特徵，研發關連核網威脅防禦

機制，期望布建於垂直應用場域中，由於核網可用性需要維持，核網下層的網

路架構一但被攻陷便無法保持核網運作，故整合傳統資安防禦機制為專網資安

威脅偵搜平臺。 

    設置рD場域攻防平臺，針對不同特性的設備，調校專用於該設備特徵之

型態，藉由外部實際攻擊與惡意程式測試，主動發掘新興威脅手法與特徵，進

而將資訊回饋至рD資安偵防平台，透過攻擊與防禦機制同時存在的平台，於

рD虛擬容器環境，結合行為監控、惡意行為偵測、惡意行為攔阻技術，並透

過分析偵測結果，來關聯出攻擊來源與根因，進而達到事件關聯分析。 
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資料來源：本計畫自行整理 

圖 р Υ рD新型態攻擊實證與防護技術進程 

     

(2) рD內嵌資安整合協作平台 

 

資料來源：本計畫自行整理 

圖 с：рD虛擬化內嵌資安平台開發與分析 
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於 млф年科發基金計畫之成果中，已完成內嵌防護協作平台的雛型

規畫與關鍵元件串接，並導入至工研院虛擬化平台 ƪǳōŜǊƴŜǘŜǎ上，與自

主 рD專網進行整合測試。Ç ммл團隊將強化 hǊŎƘŜǎǘǊŀǘƻǊ的完整度，在

LƴǘŜǊǇǊŜǘŜǊ的部份開發支援ǘƘǊƻǳƎƘǇǳǘ、ŜǊǊƻǊwŀǘŜ等相關設定的從屬性質，

確保tƻƭƛŎȅ應用後仍保有相當品質的vƻ{服務。hǊŎƘŜǎǘǊŀǘƻǊ部份則開發

ǊŜŘǳƴŘŀƴŎȅ ŎƻƴŦƭƛŎǘ與ǇǊƛƻǊƛǘƛŜǎ ŎƻƴŦƭƛŎǘ等兩種以上的衝突檢測與修正機制

要件，提升{ŜŎǳǊƛǘȅ hǊŎƘŜǎǘǊŀǘƛƻƴ在資源分配與管理的完整性。 

C¸ммм將 著 重 強 化 tƻƭƛŎȅ LƴǘŜǊǇǊŜǘŜǊ與 {ŜŎǳǊƛǘȅ 9ƴŀōƭŜǊ， 使

ƻǊŎƘŜǎǘǊŀǘƛƻƴ可以針對不同[ŀȅŜǊ的ƴŜǘǿƻǊƪ ǇƻƭƛŎȅ做描述與轉譯，從[нκ[о

延伸至[т όƘǘǘǇ、Ƴŀƛƭ ǎŜǊǾƛŎŜύ。開發{ŜŎǳǊƛǘȅ hǊŎƘŜǎǘǊŀǘƛƻƴ [ŀȅŜǊ п π [ŀȅŜǊ т 

!ŎŎŜǎǎ /ƻƴǘǊƻƭ [ƛǎǘ 架構，並整合國內外支援 L9/ снппо {ǿƛǘŎƘ進行測試，

如研華9YL系列 、/ƛǎŎƻ L9系列、aƻȄŀ 95{系列等等。分析資安策略並建

立特徵值資料庫進行比對，以L9/ снппо為最高原則，訂定資安策略衝突

檢測與通報機制。C¸ммн則是針對其它不同如 ƪоǎ、ǾƳǿŀǊŜ等的

±ƛǊǘǳŀƭƛȊŀǘƛƻƴ ƭŀȅŜǊ來開發支援рD ±bC的{ŜŎǳǊƛǘȅ 9ƴŀōƭŜǊ與ƛƴǘŜǊǇǊŜǘŜǊ，

同時整合相關子項!tL，包括рD外部偵防機制，рD核網合規與註冊程序

檢測機制等相關介面，提升協作平台完整度。Ç ммо開始以商業導向為主

軸，依據前期成果與廠商回饋來為內嵌資安協作平台進行收斂性質的開

發及維護。 

όоύ網路功能虛擬化系統資安研發 

    整合虛擬機為基礎的!ta系統技術於YǳōŜǊƴŜǘŜǎ平台；開發以容器

為基礎的 !ta系統技術於既有之 bC±L平台進行可行性評估與驗證。保

護基於微服務的應用程序，開發微網段隔離 όaƛŎǊƻπ{ŜƎƳŜƴǘŀǘƛƻƴύ 技術，

提供 рD應用程式與元件在 YǳōŜǊƴŜǘŜǎ 環境擁有可靠的安全性配置與資

安防護；並研究動態資安策略生成方法，提供自動化產生微網段隔離策略

與佈署；最後讓開發完成之技術，與其他資安管理融合，提供完整的資安

服務。 
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資料來源：本計畫自行整理 

圖 т：網路功能虛擬化系統資安研發之主軸規劃 

3. рD創新資安服務場域實證 

專網資安威脅塑模 

    隨著рD技術商品化的持續成熟，許多民生相關服務必然選擇рD技

術作為其通訊載體，採用 рD專網作為其通訊基礎設施，其結果導致 рD

專網成為資安不法份子垂涎的目標。рD專網採用了大量軟體化技術，使

得原先L¢世界的攻擊技術亦可於рD專網使用；рD專網亦引入雲端計算

技術，使得無論是電信業者或者專網設施擁有者被迫學習虛擬化部署與

營運技術，這是新的挑戰，例如 нлмф年/ƭƻǳŘŦƭŀǊŜ因為軟體更新導致服

務中斷。最後рD專網也需要處理與既有系統融合的問題，既有系統亦可

造成固有威脅被引入рD專網。基於рD軟體化與可程式化的特色，過去

一年一次的資安威脅評鑑的方法恐無法適應如此敏捷的開發交付需求，

這需要開發適用рD專網資安威脅塑模技術，在此本計畫採用DŀǊǘƴŜǊ所

提 出 之 持 續 自 適 應 風 險 與 信 任 評 估ό/ƻƴǘƛƴǳƻǳǎ !ŘŀǇǘƛǾŜ wƛǎƪ ŀƴŘ 

¢Ǌǳǎǘ !ǎǎŜǎǎƳŜƴǘ，/!w¢!ύ，提出對рD應用領域具有上下文情境的感知能

力，且能主動的在網路層與應用層收集рD專網的運作數據，強調在建立

基礎架構時，就埋入安全架構要求，使整個安全管理時，具有完整的風險

能見度，使用數據以評估現下風險，並排定資源投入的優先順序。  

    本分項為рD專網威脅評估技術的研發，有別於前一分項的偵測與監

控技術所強調的事中分析，本分項強調是從事前就扣合外部要求與內部

營運目標，降低威脅發生的可能性與衝擊性，執行策略分為四個層面，мΦ

身分辨識與管控管理，нΦ既有系統ό[ŜƎŀŎȅ ǎȅǎǘŜƳǎύ的隔離與過濾，оΦ持續

可視化研究

通訊軌跡
技術研究

動態資安策略
技術研究

自動化佈署研究
專網測試平台建制

容器資料
通訊軌跡

API界面生成

動態資安策略生成
與測試

自動化佈署
驗證與測試

容器資料
通訊軌跡可視化

動態資安策略
API界面生成

動態資安策略
可視化

整合自動化佈署與
動態資安策略

專網服務資料彙整
5G專網資安
融合管理
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性威脅評估，пΦ軟體元件料表ό.haύ的透明度與可信任執行技術，如下圖

所示。  

  

三、 達成目標之限制、執行時可能遭遇之困難、瓶頸與解決的方式或對策 

1. рD資安自動化檢測技術研發 

(1)  場域取得不易 

A. 說明 Υ 研發成果需於垂直應用場域實證，但可能難以取得場域，或

專網部署進度未如預期。 

B. 對策 Υ 

(A)  與рD科專研發團隊合作，共同於場域實證。 

(B)  透過рD合作廠商，藉由垂直應用合規檢測服務的執行進入場

域，逐步達到實證的目標。 

(2)  軟體工具需經過第三方認可 

A. 說明 Υ 所研發之垂直應用合規檢測工具，為強化其公信力，期望取

得垂直應用第三方檢測認可，確認可提供具備認證稽核效力之檢測

結果。 

B. 對策 Υ透過 ¢!L/{平台，與第三方檢測實驗室建立合作關係，深入

瞭解合規稽核作業，並認可自動化檢測工具之效力。 
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2. рD安控與主動式防禦技術 

(1)  рD專網資安需要多重防護 

A. 說明：рD核網以Ȅус架構運行電腦為基礎，已不再是過往特殊架構

硬體，容易因為L¢架構遭受駭客攻擊。 

B. 對策：核網維運需要考慮到核網安全以及L¢架構的安全性兩方面 

(2)  缺乏實際專網場域： 

A. 說明：рD專網為新型態場域，甚至連完整的{!解決方案都未上市，

難有實際運作場域可供實證。 

B. 對策：由於資安所團隊正進行 рD國產核網開發，可借此進入合作

場域進行場。威脅驗證，也會利用資安所原有開發之核網與學界及

業界建立前瞻服務探索的 рD專網環境，作為多產業實證案例，建

立防禦情資蒐集平臺，羅列рD資安威脅情資轉化為偵測手法。 

(3)  商轉產品的演算法模型取得不易且複雜 

A. 說明：C¸ммл著重在ƴŜǘǿƻǊƪ ǇƻƭƛŎȅ的衝突與簡化，依照現成商轉產

品的演算法模型來設計不僅取得不易，也較為複雜。 

B. 對策：將目標放在學術論文與國際期刊，從中選擇適合的ǇƻƭƛŎȅ分

析演算法，並搭配рD專網應用裡優先權較高的測試情境來開發。 

(4)  應用場域數據取得不易 

A. 說明：研發成果（解讀рD專網數據、рD專網動態行為模型、異常

動態行為剖析和偵測、異常行為取證）所需數據需來自垂直領域之

應用場域的實況數據，但可能難以取得應用場域實際運行狀況和邏

輯，或是專網佈署進度未如預期。 

B. 對策： 

a.  基於可取得領域之應用場域之樣本，再透過數據生成 

όŘŀǘŀ ƎŜƴŜǊŀǘƛƻƴύ 或數據增強 όŘŀǘŀ ŀǳƎƳŜƴǘŀǘƛƻƴύ 方式

創造更多合成數據，完成特徵捕捉和模型建立。 

b.  與рD科專研發團隊合作，共同於應用場域進行實證。 

c.  透過 рD合作廠商，透過垂直領域之應用場域之資安檢

測服務的執行進入場域，逐步調校、達到目標，以貼近

真實性。 

(5)  рD創新資安服務場域實證 
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(1)  專網資安威脅塑模缺乏責任歸屬與共識 

A. 說明 Υ專網為新興技術，與既有系統融合時，資安威脅塑模缺乏責

任歸屬與共識。 

B. 對策 Υ 

(A)  與рD科專研發團隊合作，共同於場域實證，提出可操作之經驗與

可轉移之技術。 

(B)  透過рD合作廠商，進入場域，逐步達到實證的目標。 

 

四、 與以前年度差異說明 

 

1. рD資安自動化檢測技術研發 

    為使 рD專網符合垂直應用資安標準，所研發之檢測技術與工具將逐年推進，

從ммл、ммм年應用角度的智慧製造、製慧醫療，在ммн年則切入區域法規的隱私

需求，可強化前兩年的垂直應用檢測技術，而在ммо年則研發系統部署與資安協作

系統整合，以達到持續性合規的目標。 

    其間所產出的檢測工具，將申請標準認證，確保可適用於垂直應用合規檢測，

並成立實驗室，藉由¢!C認證，提升檢測流程與測項品質。 

年度 

差異項目 
ммл年度 ммм年度 ммн年度 ммо年度 

垂直應用合規

工具研發 

以 млф年開發

的合規基準與

工具為基礎，依

據智慧製造安

全標準調整基

準值及增修功

能。 

從智慧製造進

入智慧醫療，依

法規調整基準

與功能，並確保

!tL介面安全。 

著重於隱私標

準合規的基準

與功能增修，並

開發資料異動

偵測相關功能。 

研發維運時期

動態合規檢測

功能，並與資安

協作系統整合，

即時修補高風

險議題。 

認證檢測工具  智慧製造檢測

工具申請標準

認證 

智慧醫療檢測

工具申請標準

認證 

 

成立實驗室 млф年 進 行 基

站測試規範制

定，於ммл年完

制定 a9/測試

規範，成立¢!C 

рD檢 測 實 驗
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成，並開始進行

¢!C рD檢測實

驗室申請。 

室。 

 

2. рD安控與主動式防禦技術 

(1)  安控項目查驗技術與資安威脅偵防技術 

    為使 рD專網能查證網路是否有符合營運安全控制項，依四年度發展安

控項目查驗工具包，確保網路符合安全規範。ммл年以多邊緣運算為偵防標

的，ммм年、ммн年以及 ммо年則針對整個專網範圍進行全面性的考量，於

ммм年提供自動化滲透工具，ммн結合傳統網路防禦平台並於 ммо年加入情

資機制，提升偵防強度。 

年度 

差異項目 
ммл年度 ммм年度 ммн年度 ммо年度 

安控項目查驗

技術 

研發權限控管

及身分驗證查

驗工具 

研發不可否認

性及資料機密

查驗工具 

研發通訊安全

及資料完整性

查驗工具 

研發可用性及

隱私查驗工具 

資安威脅偵防

技術 

 

進行應用服務

權限控管，並透

過主動式防禦

機制誘捕入侵

威脅 

藉由真實場域

補助訂定рD專

網資安應用安

全規範，提供施

作指引及自動

化測試模組，以

判斷專網資安

強韌性 

 

整合傳統防禦

平台至рD專網

中，並完成 рD

專網資安威脅

偵蒐平臺 

 

關聯各種異質

的防護設備告

警訊息，用來關

聯出攻擊來源

與根因，進而達

到自動化事件

關聯 

 

 

(2)  內嵌資安整合協作技術 

年度 

差異項目 
ммл年度 ммм年度 ммн年度 ммо年度 

資安整合協作

平台 

因應不同專網

應用情境的資

針對跨網路層

的網路政策加

於資安協作平

臺上，擴大支

針對資安協作

平臺的虛擬化
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安與隱私需

求，可能在執

行面出現重複

或衝突的策

略，故強化衝

突資安政策檢

查與修正機

制，確保服務

品質的 QoS 

強連通性，增

進 Security 

Enable對不同

網路層的支援

性，提升資安

管理平臺的有

效性 

援虛擬層（如

輕量化與商業

版本之虛擬

層）提供具

VNF的

Security 

Enalber 和

Interpreter  

管理部分，增

加 VMware、

OpenStack或

VirtualBox 等

業界常用套件

的支援性 

 

(2)  網路功能虛擬化系統資安研發 

    本研究有預期開發容器服務監控機制，ммл年度將相關數據可視化；ммм年度依

據彙整容器資料、通訊軌跡後，產生動態資安策略；ммн年度因應頻繁變動的容器環

境，開發自動化佈署機制；並開發自動化!tL介面，提供整合；最終於ммо年度整合 

рD 專網資安管理。 

年度 

差異項目 
ммл年度 ммм年度 ммн年度 ммо年度 

容器服務可視

化 

可視化技術研

究與實作 

容器資料、通訊

軌跡彙整 

動態資安策略

可視化 

專網服務資料

彙整 

動態資安策略

生成 

可行性研究 動態資安策略

生成與測試 

動態資安策略

!tL界面整合 

整合自動化佈

署與動態資安

策略 

資安策略動態

佈署整合 

自動化佈署技

術研究 

資安策略自動

化佈署驗證與

測試 

資安策略自動

化!tL界面整合 

整合自動化佈

署與動態資安

策略 

專網服務資安

融合管理 

專網服務平台

建罝 

專網服務!tL界

面整合與研究 

專網服務與動

態資安策略、自

動化佈署、可視

化界面整合研

究 

完成рD專網資

安融合管理 

五、 跨部會署合作說明 
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本計畫不適用此節。 
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肆、近三年重要效益成果說明 

1. рD資安自動化檢測技術研發 

(1)  完成組態設定合規檢測工具/{Y，可匯入bL{¢ {/!t格式之資安基準，檢

測範圍涵蓋²ƛƴŘƻǿǎ、[ƛƴǳȄ等數千個檢測項目，技轉國內廠商等廠商。 

(2)  制定行動應用!tt基本資安規範及測試基準，至млт年ф月推動國內第

三方資安檢測實驗通過¢!C認證達мл家，依據測試基準研發!tt自動化

檢測工具，提供!tt開發業者自動檢測功能，提升!tt安全強度，保障

消費者權益。制定影像監控系統 όLt /!a、5±w、b!{ύ 資安標準及測試規

範，通過¢!L/{審查，推動國內第м家Lt /!a資安檢測實驗室於млт年

ф月通過¢!C認證。 

(3)  制定智慧巴士車載資通訊系統 ό智慧牌站、車載機ύ 資安標準及測試規範，

通過¢!L/{審查。 

2. рD新型態攻擊實證與防護 

(1)  完成智慧聯網韌體弱點分析技術雛形研發，可檢測Lƻ¢智慧設備 ό如：Lt 

/!aύ 密碼暴露、金鑰與憑證暴露等多項資安問題，檢驗效率優於多款開

源韌體安全分析程式 ό如：CaY與.ƛƴǿƭƪύ。 

(2)  檢驗р款以上市面智慧聯網設備資安問題，成功發掘н款市面Lt /!a產

品潛藏資安後門漏洞問題，檢驗結果通報廠商協助修復。 

(3)  研發/ƻƴǘŀƛƴŜǊπōŀǎŜŘ 55ƻ{攻擊工具，可彈性有效率產生55ƻ{檢測能力，

並且應用於核網場域檢測，並產生強化рD環境安全之效益 

(4)  55ƻ{衝擊減緩架構，利用ƪŜǊƴŜƭ層過濾技術·5t，來解析封包特徵值，

降低網路延遲率。可彈性佈署於網路介面前端。進行惡意流量辨識、封包

標記及減緩對應措施。 

3. рD開源軟體資安研發 

(1)  {5b與 пDκрD軟體定義網路基礎建設：C¸млс先進通訊實驗環境建置與

技術研發計畫，運用{5b開源技術進行虛擬網路自動測試平台開發，並

將開發結果與台灣網通設備商合作，部署至нлмс /ƻƳǇǳǘŜȄ ¢ŀƛǇŜƛ及нлмт

世大運實證場域進行{5b測試。 

(2)  htbC±與пDκрD虛擬化雲端開源平台：нлмт年以hǇŜƴǎǘŀŎƪ 原生雲為基

礎，使用 CǳŜƭ LƴǎǘŀƭƭŜǊ進行 htbC± /ƻƭƻǊŀŘƻ оΦл安裝與部署，並與日本
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hh[進行 aǳƭǘƛπǎƛǘŜ ǾwƻǳǘŜǊ使用情境開發，研究成果於 нлмт年 htbC± 

北京高峰會進行發表。同年代表資策會申請加入國際 htbC±開源組織，

並於台北舉辦第一場htbC± aŜŜǘǳǇ，進行國際網路開源技術交流。нлму

年進行htbC± CǊŀǎŜǊ сΦл研究，並採用具有遠端自動開關機之LtaL技術

及結合!ǇŜȄ LƴǎǘŀƭƭŜǊ，完成實機與虛擬化環境之自動化部署及CǳƴŎǘŜǎǘ測

試。 

(3)  hǊŎƘŜǎǘǊŀǘƻǊ與пDκрD ±bC自動化開源部署技術：нлмт年使用/ƭƻǳŘƛŦȅ進

行ǾwƻǳǘŜǊ、ǾLa{等±bC自動化部署；нлму年使用德國CǊŀǳƴƘƻŦŜǊ所研

發之hǇŜƴ.ŀǘƻƴ 自動化編排技術，進行LǇŜǊŦ /ƭƛŜƴǘκ{ŜǊǾŜǊ之±bC部署。 

(4)  C¸млт年研發「企業內駭客橫向擴散偵測」，相關技術整合為「企業惡意

橫向移動來源Lt偵查技術」及「企業內橫向移動視覺化比對技術」，共計

導入н項關鍵設施場域、м項企業場域，完成技術實證或持續維運監控。

同時發展惡意程式行為分析技術，發表м篇國際論文、о案專利申請；研

發「工控自動化防禦規則產生技術」技轉泓格科技公司，研發新一代工控

網通資安防護設備，相關技術並於 млт年у月導入台水公司板新廠進行

場域實測，淬鍊新產品效能。 

(5)  整合情資萃取技術與企業內網潛伏威脅技術，C¸млт與數聯資安公司合作

「資安威脅情蒐平台」，運用於衛福部 L{!/系統，提供醫療領域資安情

資，並持續合作新北市區域聯防系統，整合資安情資蒐集到「企業潛伏威

脅偵測平台」監控分析服務，以國內自主產品替代國外產品，落實行政院

打造國家級資安聯防機制。 

4. 網路功能虛擬化系統資安研發 

免代理式應用效能管理系統ό!!taύ結合hǇŜƴ{ǘŀŎƪ Y±a虛擬機管理功能，入

圍нлму年全球百大科技研發獎όwϧ5 млл !ǿŀǊŘǎύ。 
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伍、預期效益及效益評估方式規劃 

本計畫為達成建立我國рD技術自主能力，加值科專技術成果及國內網通產品，並

帶動有資安防護能力之рD產品供應廠商，進入國際供應鏈，期達成資安防護形塑臺灣

рD品牌，及「рD產業資安化」、「рD資安產業化」之目標，以建立完整的рD通訊資安

產業鏈。全程預期效益分述如下： 

1. рD產業資安化 

(1) 依據оDtt安全確保要求所發展之落實度驗證技術，可於рD產品出廠或

導入環境前，驗證其安全協定落實度，可防範惡意或無意間產生之後門，

除可強化我國網通業者對資安重視程度，提升產品市場信賴度，並可使

具有特定意圖之產品無法進入我國市場，保障專網產品或рD設備基本安

全性，提高рD環境資安體質。 

(2) 建立組態合規轉譯檢測核心技術後，結合領域標準研析，如D5tw、ILt!!

等，可使出口國際產品符合應用規範要求，強化國際市場競爭力。 

(3) 利用導入рD自主技術όƛa9/Σ Ǿ9t/Σ bC±Lύ，搭配資安協作優化效益，提供

高服務品質且安全的服務環境，加速與рD產業鏈結，建構創新資安整合

應用系統，確保在新型通訊發展的同時能確保安全防護。 

2. рD資安產業化 

(1) 結合國內資安業者整合本計畫資安防護模組，協助國內資安產業發展рD

資安服務能量，進而提升國內資安廠商於新型通訊場域自主研發資安應

用技術能量。 

(2) 結合國內外開源社群共同協作，佈署資安協作平台，累積相關技術能量，

推升產業生態發展，豐富網路型社會應用發展通訊系統軟硬體研發技術。 

(3) 可協助資安業者跨入電信資安領域，而威脅驗證自動工具也創新服務項

目與規模，對產業具有升級正面效益。 

3. 參與人員專業訓練 

電信營運商的安全防護正在改變以應對新的技術，рD有望成為對電信業

者具重要意義的技術，與企業相同，物聯網也讓電信業者面臨漏洞及規模問題，

只是電信業者所遇到的規模問題會更大，而且在電信服務網路內出現後門漏

洞所造成的不僅僅是資安風險的影響，還會影響品牌信譽及實體安全。本計畫

研究人員於研究與實作資安偵測與防護過程中，學習並建立電信業等級的安
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全防護及解決方案，孕育臺灣電信資安相關技術人才，同時帶動資安產業發展

之外。 
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陸、自我挑戰目標 

 
ммл年度 

1. 導入智慧製造L9/снппо標準檢測至рD專網系統 

2. рD資安防護系統整合於о個專網系統 

3. 將млф年度完成之рD資安防護模組，成功結合рDҌ應用暨淬鍊之場域，導入

рD資安防護機制м處以上 

 
ммм年度 

1. 自動化工具除依據資安標準檢測合規程度外，將透過檢測所得到的資訊，評估

рD元件風險，並可預警可能受高風險元件影響之服務。 

2. 提供рD資安施作指引，並將自動化滲透技術於о個專網場域測試 

3. 升級微網段隔離機制，強化整體系統保護。網路行為軌跡拓撲配對分析，提昇

微網段隔離機制演算法 

4. 提出之裝置辨識或威脅評估技術被о個專網所使用 
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柒、經費需求κ經費分攤κ槓桿外部資源 

經費需求表ό.ллрύ 

經費需求說明 

рD資安防護系統開發計畫規劃執行п年，ммл年度計畫經費需求為флΣллл千元，皆為經常支出флΣллл。無槓桿外部資源。 

單位：千元 

細部計畫

名稱 
計畫性質 

ммл年度 ммм年度 ммн年度 ммо年度 

小
計 

經
常
支
出 

資
本
支
出 

小
計 

經
常
支
出 

資
本
支
出 

小
計 

經
常
支
出 

資
本
支
出 

小
計 

經
常
支
出 

資
本
支
出 

рD資安
防護系統
開發計畫 

пΦ 產業
應用技
術開發 

флΣллл флΣллл л флΣллл флΣллл л флΣллл флΣллл л флΣллл флΣллл л 
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ммл年度經費需求表 

經費需求說明 

рD資安防護系統開發計畫規劃執行п年，ммл年度計畫經費需求為флΣллл千元，皆為經常支出ό包含人事費плΣрлл千元、材料

費тон千元、其它費用пуΣтсу千元ύ。無槓桿外部資源。 

單位：千元 

計畫名稱 計畫性質 
預定執行

機構 
細部計畫重點描述 主要績效指標YtL 

ммл年度 

小
計 

經 常 支 出 資本支出 

人

事

費 

材

料

費 

其
他
費
用 

土
地
建
築 

儀
器
設
備 

其
他
費
用 

一、рD資安防護系統

開發計畫 

пΦ 產業應用技

術開發 

經濟部技

術處 
•發展智慧製造領域安

全標準(IEC62443-4)之合

規檢測技術。 

• 研發多接取邊緣運

算主動防禦機制，建立

權限控管機制，並進行

小規模誘捕介接大規模

獵捕。 

• 開發redundancy 

conflict與priorities 

conflict等兩種以上的衝

突檢測與修正機制要

ω 110年產出5G資安解決方

案3 項以上  

ω 110 年聯合相關協會合

作推廣5G 資安解決方

案，至5G 產品上下游供

應廠商3家 

ω 參與累計5個5G應用實

驗場域進行5G 資安解決

方案實證 
 

флΣллл плΣрлл тон пуΣтсу л л л 
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件，讓內嵌防護協作平

台具備商業產品之穩定

度。 

• 針對5G專網虛擬和

實體環境之各式日誌/事

件/資源使用量指標等數

據，研發數據解析器

(parser)技術，建立數據

標準化和一致化。 

• 可互動檢視容器服

務程序TCP/UDP連線關

係與延遲、消耗頻寬等

網路品質參數之界面工

具。 
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ммм年度經費需求表 

經費需求說明 

рD資安防護系統開發計畫規劃執行п年，ммм年度計畫經費需求為флΣллл千元，皆為經常支出ό包含人事費плΣрлл千元、材料

費тон千元、其它費用пуΣтсу千元ύ。無槓桿外部資源。 

單位：千元 

計畫名稱 計畫性質 

預定

執行

機構 

細部計畫重點描述 主要績效指標YtL 

ммм年度 

小
計 

經 常 支 出 資本支出 

人

事

費 

材

料

費 

其
他
費
用 

土
地
建
築 

儀
器
設
備 

其
他
費
用 

一、рD資安

防護系統開發

計畫 

пΦ 產業

應用技術

開發 

經濟

部技

術處 

• 發展智慧醫療領域標準HIPAA與HITECH合

規檢測技術，並開發領域規範切換機制。 

ω 訂定5G專網資安施作指引，提供場域端於

專網營運時的資安施作策略與方法。 

• 強化Policy Interpreter與Security Enabler，

使orchestration可以針對不同Layer的network 

policy做描述與轉譯，提高內嵌防護平台之產

品價值與通用性。 

• 針對5G專網虛擬和實體環境可得數據(日

誌/事件/資源使用量指標)，建立行為模型和

拓樸，及資源用量基線(baseline)。 

ω 111年產出累計5G資安解

決方案5項以上 

ω 111 年累計6個5G垂直應

用場域進行資安解決方案

實證 

ω 111 年與業者合作5G 資

安解決方案至5G 產品上下

游供應廠商5家    

флΣллл плΣрлл тон пуΣтсу л л л 
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• 可主動學習服務常態服務品質規格，自動

生成對應資安策略之管理工具。 
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捌、儀器設備需求 

ό如單價мллл萬以上儀器設備需俟受補助對象申請通過才採購而暫無法詳

列者，嗣後應依規定另送科技部審查ύ 

 

申購單價新臺幣мллл萬元以上科學儀器送審彙總表ό.ллсύ 

申請機關： ό單位：新臺幣千元ύ 

年度 編號 儀器名稱 使用單位 
數 

量 
單價 總價 

優先順序 

м н о 

ммл 無 

ммм 無 
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玖、就涉及公共政策事項，是否適時納入民眾參與機制之說明 

本計畫無涉及公共政策事項，不適用本章節。 
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拾、附錄 

一、政府科技發展計畫自評結果(A007) 

 
(一) 計畫名稱：рD資安防護系統開發計畫 

審議編號：ммлπмплмπлфπнлπлп 

計畫類別：前瞻基礎建設計畫 

日期：млф年о月нф日 

 
(二) 審查意見及回復： 

 

序號 審查意見 回復說明 

м 

本計畫為第二期рD產業技術及應

用發展計畫，因應нлмф年起國際

рD商業網路陸續建設及創新商業服

務推動，訂定計畫目標為όмύ實現臺

灣特色的рD自主垂直整合創新應

用、όнύ跨業合作帶動рD多元應用

服務，淬鍊рD自主專網系統、όоύ

結合邊緣運算之рD新創應用、όпύ

健全рD資安能量。本計畫架構慨

分為рD垂直應用專網系統技術、

全方位資安防護系統、科技整合創

新應用、及系統整合及實地技術驗

證等四分項，兼含技術研發及產業

應用推動等作為。上述計畫架構及

目標，部份依循前期計畫技研及產

業應用主軸持續精進，並新增資

安、應用服務、開源應用、即時視

訊邊緣運算及產業生態鏈建構等工

作，有利於推進我國рD產業發展

及創新應用服務，計畫具備可行

性。 

謝謝委員對於本計畫所訂定之目標

及執行之可行性給予肯定。配合計

畫技術研發落至產業應用，已包含

如：所開發之!L高精度視訊分析邊

緣運算系統，並導入無人機場域、

рD資安防護系統結合о項國內網通

產品，應用於醫療專網系統等。 

н 

前期計畫產業應用成果在技術移

轉、委託及工業服務、促廠投資及

衍生產值，均未能有所躍升。有鑑

於此，本期計畫應詳實檢討技研標

的之選擇、甚或技術功能規格目

標，確認是否滿足國內主流產業鏈

所需，並評析是否能因應國際大廠

技術產品化腳步，以及是否能符合

國際主流服務市場應用趨勢，另

外，技研及應用服務導入時程擬定

亦應確保可維持我國廠商技術及垂

謝謝委員意見，本計畫在技術面及

產業應用成果皆有所提升，包含在

技術面部分，將研發與布局рD技

術、рD專網、рD資安、邊緣運算

等關鍵智財，規劃訂定專利申請

млл件，專利獲證пл件。在產業化

面向上，規劃訂定技術移轉達

стΣллл千元、技術服務пуΣллл千
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直應用解決方案之競爭優勢。因

此，在技研標的及垂直應用服務之

選擇、功能規格目標之訂定、產業

應用服務推廣之規劃、協助廠商切

入主流市場應用，均應持續精進論

述；在技研標的及垂直應用服務標

的之選擇，亦可保持機動與彈性，

進行必要的動態檢討及調整，以發

揮資源運用的最大效益。另外，為

彰顯各分、子項技術研發效益，在

技術移轉、委託及工業服務、垂直

應用服務之商轉效益及國際輸出、

促廠投資等量化績效目標達成值，

於年度成果報告應提出細項成效，

以供查核追蹤技研成果之產業應用

效益。 

元，促成投資達фллΣллл千元。另

在質化的預期成果如下： 

1. 建立 рD小基站與 /t9之完整射

頻晶片智財，協助國內廠商推出

自主之小基站晶片完整解決方

案。 

2. 提供 рD專網系統一鍵安裝、рD

應用服務自動擴展、 рD專網系

統容錯與服務無縫升級等功能。 

3. 透過資安{L廠商整合本計畫資安

技術模組，選定利基應用領域，

以提供рD資安解決方案予рD專

網市場 

4. 透過場域實證推動整合 рD聯網

無人機產業能量，共同發展契合

使用需求與淬鍊 рD聯網無人機

垂直應用服務整體解決方案。 

5. 棒球球賽賽事轉播雛型系統一

套，可辨識多種棒球動作姿態、

具備如同導播般的運鏡原則與自

動化調整鏡位與角度。 

6. 創造新型態我國技術自主之沉浸

電競共感體驗服務，促成整體國

內關聯產業ό如轉播、直播主、遊

戲製作等ύ。 

7. 首創研發рD {ƴƛŦŦŜǊ設備，聆聽室

內рD電波經人體反射後的變化，

可以偵測睡眠者呼吸週期、呼吸

中止事件、睡眠階段等。 

與電腦、伺服器組裝業者合作，利

用рD低延遲邊緣運算技術建構國

際κ國內首個用於改善工廠產線效

率、錯誤率之正確性驗證。 

о 

資安除{ŜŎǳǊƛǘȅ要考慮應用層的

tǊƛǾŀŎȅ。 

透過符合рD垂直應用法規，先行

滿足各領域之隱私需求，逐步從智

慧製造όL9/снппоύ到醫療規範

όILt!!ύ，再依據歐盟D5tw與國際

標準L{hнттлм強化隱私方面的檢測

與動態監控技術，以確保рD專網

之隱私安全。 
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п 

計畫書撰寫宜加強Υ 

資安項目可參考b//近期將公佈之

姿安管理框架及檢驗規範相關文

件。 

謝謝委員意見。本計畫已優化計畫

書所需內容如下： 

經瞭解b//對電信業公告之「行動

寬頻業務資通安全維護計畫」、「行

動寬頻系統審驗技術規範草案之資

通安全防護」，其檢驗規範與оDtt 

{/!{有重合之處，將持續追蹤進

展，並反應到接續計畫之研發內

容。 
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二、中程個案計畫自評檢核表 

檢視項目 
內 容 重 點 

ό內容是否依下列原則撰擬ύ 

主辦機關 主管機關 備註 

是 否 是 否  

мΦ計畫書格式 

όмύ計畫內容應包括項目是否均已填列ό「行政院所屬

各機關中長程個案計畫編審要點」ό以下簡稱編審

要點ύ第р點、第мн點ύ 

±  ±  

όнύ非延

續性計

畫 

όоύ非公

共建設

方案 

όнύ延續性計畫是否辦理前期計畫執行成效評估，並提

出總結評估報告ό編審要點第р點、第мо點ύ 
 ±  ± 

όоύ是否依據「跨域加值公共建設財務規劃方案」之精

神提具相關財務策略規劃檢核表？並依據各類審

查作業規定提具相關書件 

 ±  ± 

нΦ民間參與可行性

評估 

是否填寫「促參預評估檢核表」評估ό依「公共建設

促參預評估機制」ύ 
 ±  ±  

оΦ經濟及財務效益

評估 

όмύ是否研提選擇及替代方案之成本效益分析報告

ό「預算法」第оп條ύ 
 ±  ± 

 

όнύ是否研提完整財務計畫  ±  ± 

пΦ財源籌措及資金

運用 

όмύ經費需求合理性ό經費估算依據如單價、數量等計

算內容ύ 
±  ±  

 

όнύ資金籌措：依「跨域加值公共建設財務規劃方案」

精神，將影響區域進行整合規劃，並將外部效益

內部化 

 ±  ± 

 

όоύ經費負擔原則： 

ŀΦ中央主辦計畫：中央主管相關法令規定 

ōΦ補助型計畫：中央對直轄市及縣ό市ύ政府補助辦

法、依「跨域加值公共建設財務規劃方案」之

精神所擬訂各類審查及補助規定 

 ±  ± 

 

όпύ年度預算之安排及能量估算：所需經費能否於中程

歲出概算額度內容納加以檢討，如無法納編者，

應檢討調減一定比率之舊有經費支應；如仍有不

敷，須檢附以前年度預算執行、檢討不經濟支出

及自行檢討調整結果等經費審查之相關文件 

±  ±  

 
όрύ經資比м：нό「政府公共建設計畫先期作業實施要

點」第н點ύ 
 ±  ± 

 όсύ屬具自償性者，是否透過基金協助資金調度  ±  ± 

рΦ人力運用 όмύ能否運用現有人力辦理 ±  ±   
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檢視項目 
內 容 重 點 

ό內容是否依下列原則撰擬ύ 

主辦機關 主管機關 備註 

是 否 是 否  

όнύ擬請增人力者，是否檢附下列資料： 

ŀΦ現有人力運用情形 

ōΦ計畫結束後，請增人力之處理原則 

ŎΦ請增人力之類別及進用方式 

ŘΦ請增人力之經費來源 

 ±  ± 

сΦ營運管理計畫 是否具務實及合理性ό或能否落實營運ύ ±  ±   

тΦ土地取得 

όмύ能否優先使用公有閒置土地房舍  ±  ± 

 

όнύ屬補助型計畫，補助方式是否符合規定ό中央對直

轄市及縣ό市ύ政府補助辦法第мл條ύ 
 ±  ± 

όоύ計畫中是否涉及徵收或區段徵收特定農業區之農牧

用地 
 ±  ± 

όпύ是否符合土地徵收條例第о條之м及土地徵收條例

施行細則第н條之м規定 
 ±  ± 

όрύ若涉及原住民族保留地開發利用者，是否依原住民

族基本法第нм條規定辦理 
 ±  ± 

уΦ風險評估 是否對計畫內容進行風險評估 ±  ±   

фΦ環境影響分析 

ό環境政   策評

估ύ 

是否須辦理環境影響評估  ±  ±  

млΦ性別影響評估 是否填具性別影響評估檢視表 ±  ±   

ммΦ無障礙及通用

設計影響評

估 

是否考量無障礙環境，參考建築及活動空間相關規範

辦理 
±  ±   

мнΦ高齡社會影響

評估 

是否考量高齡者友善措施，參考²Ih「高齡友善城

市指南」相關規定辦理 
±  ±   

моΦ涉及空間規劃

者 
是否檢附計畫範圍具座標之向量圖檔 ±  ±   

мпΦ涉及政府辦公

廳舍興建購置

者 

是否納入積極活化閒置資產及引進民間資源共同開發

之理念 
 ±  ±  

мрΦ跨機關協商 

όмύ涉及跨部會或地方權責及財務分攤，是否進行跨機

關協商 
 ±  ±  

όнύ是否檢附相關協商文書資料  ±  ±  

мсΦ依碳中和概念

優先選列節能

減碳指標 

όмύ是否以二氧化碳之減量為節能減碳指標，並設定減

量目標 
 ±  ±  

όнύ是否規劃採用綠建築或其他節能減碳措施  ±  ±  
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檢視項目 
內 容 重 點 

ό內容是否依下列原則撰擬ύ 

主辦機關 主管機關 備註 

是 否 是 否  

όоύ是否檢附相關說明文件  ±  ±  

17.資通安全防護

規劃 
資訊系統是否辦理資通安全防護規劃 ±  ±   

 

主辦機關核章：承辦人 張智翔 單位主管 何祥瑋 首長 

主管部會核章：研考主管 會計主管 首長 
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性別影響評估檢視表 

【第一部分】：本部分由機關人員填寫 

【填表說明】各機關使用本表之方法與時機如下： 

一、計畫研擬階段 

（一）請於研擬初期即閱讀並掌握表中所有評估項目；並就計畫方向或構想徵詢作業說明第三點

所稱之性別諮詢員（至少 1 人），或提報各部會性別平等專案小組，收集性別平等觀點之

意見。 

（二）請運用本表所列之評估項目，將性別觀點融入計畫書草案： 

1. 將性別目標、績效指標、衡量標準及目標值納入計畫書草案之計畫目標章節。 

2. 將達成性別目標之主要執行策略納入計畫書草案之適當章節。 

二、計畫研擬完成 

（一）請填寫完成【第一部分－機關自評】之「壹、看見性別」及「貳、回應性別落差與需求」

後，併同計畫書草案送請性別平等專家學者填寫【第二部分－程序參與】，宜至少預留 1

週給專家學者（以下稱為程序參與者）填寫。 

（二）請參酌程序參與者之意見，修正計畫書草案與表格內容，並填寫【第一部分－機關自評】

之「參、評估結果」後通知程序參與者審閱。 

三、計畫審議階段：請參酌行政院性別平等處或性別平等專家學者意見，修正計畫書草案及表格內

容。 

四、計畫執行階段：請將性別目標之績效指標納入年度個案計畫管制並進行評核；如於實際執行時

遇性別相關問題，得視需要將計畫提報至性別平等專案小組進行諮詢討論，以協助解決所遇困

難。 

註：本表各欄位除評估計畫對於不同性別之影響外，亦請關照對不同性傾向、性別特質或性別認同

者之影響。 

計畫名稱：5G資安防護系統開發計畫 

主管機關 

（請填列中央二級主

管機關） 

經濟部  

主辦機關（單位） 

（請填列擬案機關／

單位） 

經濟部技術處 

1. 看見性別：檢視本計畫與性別平等相關法規、政策之相關性，並運用性別統計及性別分析，

「看見」本計畫之性別議題。 

評估項目 評估結果 

1-1【請說明本計畫與性別平等相關法規、政策之相關性】 

性別平等相關法規與政策包含憲法、法律、性別平等政策綱領

及消除對婦女一切形式歧視公約（CEDAW）可參考行政院性

別平等會網站（https://gec.ey.gov.tw）。 

本計畫係以透過專業團隊執行

5G專網資安技術研發，協助

5G網通產品符合國際法規及建

立專網威脅偵防系統，設計

「性別平等政策綱領」內環

境、能源與科技篇強調之消除
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職業性別隔離之精神，將鼓勵

科技領域企業進用女性，吸引

女性進入相關領域就業，且依

據「經濟部性別平等推動計畫

(108至 111年)」執行，業已遵

循性別平等政策綱領、促進性

別平等之基本精神。 

 
評估項目 評估結果 

1-2【請蒐集與本計畫相關之性別統計及性別分析（含前期或相關

計畫之執行結果），並分析性別落差情形及原因】 

請依下列說明填寫評估結果： 

a.歡迎查閱行政院性別平等處建置之「性別平等研究文獻資源

網」 (https://www.gender.ey.gov.tw/research/)、「重要性別統

計資料庫」(https://www.gender.ey.gov.tw/gecdb/)（含性別分

析專區）、各部會性別統計專區、我國婦女人權指標及「行政

院性別平等會 性別分析」(https://gec.ey.gov.tw)。 

b.性別統計及性別分析資料蒐集範圍應包含下列 3 類群體： 

政策規劃者（例如:機關研擬與決策人員；外部諮詢人員）。 

服務提供者（例如:機關執行人員、委外廠商人力）。 

 受益者（或使用者）。 

c.前項之性別統計與性別分析應盡量顧及不同性別、性傾向、性

別特質及性別認同者，探究其處境或需求是否存在差異，及造

成差異之原因；並宜與年齡、族群、地區、障礙情形等面向進

行交叉分析（例如：高齡身障女性、偏遠地區新住民女性），

探究在各因素交織影響下，是否加劇其處境之不利，並分析處

境不利群體之需求。前述經分析所發現之處境不利群體及其需

求與原因，應於後續【1-3 找出本計畫之性別議題】，及

【貳、回應性別落差與需求】等項目進行評估說明。 

d.未有相關性別統計及性別分析資料時，請將「強化與本計畫相

關的性別統計與性別分析」列入本計畫之性別目標（如 2-1 之

ｆ）。 

мΦ本計畫涉政策規劃者如下： 

研擬與決策人員：因本計畫兼顧

研發與應用，參與規劃及決策人

員包含計畫主持人、協同計畫主

持人、專案經理、產學研資深顧

問及跨領域專家群等參與研擬

方案之團隊包含男性 оо人ό約

тоΦоо҈ύ，女性мн人ό約нсΦст҈ύ。 

目前資通訊領域畢業生，女性人

數僅占о成，致整體相關領域人

才仍以男性居多。 

未來仍將鼓勵更多女性人員參

與，以促進兩性比例平衡。 

 

2.本計畫涉服務提供者如下：因

屬新興計畫(110-113年)，合作對

象預計為網通業者、SI廠商、資

安服務廠商或相關產業，未來在

挑選服務提供者部分，將鼓勵女

性人員參與，以促進兩性比例平

衡。 

 

оΦ本計畫涉受益者如下： 

因屬新興計畫(110-113年)，且

以透過 5G資安科技應用，協助

https://www.gender.ey.gov.tw/research/


 

млπ9 

製造業者、SI廠商與資安服務

業者為主，除符合產業資料管

理與應用之需求外，辦理活動

或推廣對象等亦將注意性別均

衡性。  
評估項目 評估結果 

1-3【請根據 1-1 及 1-2 的評估結果，找出本計畫之性別議題】 

 性別議題舉例如次：  

a.參與人員 

 政策規劃者或服務提供者之性別比例差距過大時，宜關注職場

性別隔離（例如：某些職業的從業人員以特定性別為大宗、高

階職位多由單一性別擔任）、職場性別友善性不足（例如：缺

乏防治性騷擾措施；未設置哺集乳室；未顧及員工對於家庭照

顧之需求，提供彈性工作安排等措施），及性別參與不足等問

題。 

 b.受益情形 

受益者人數之性別比例差距過大，或偏離母體之性別比例，

宜關注不同性別可能未有平等取得社會資源之機會（例如:獲

得政府補助；參加人才培訓活動），或平等參與社會及公共

事務之機會（例如:參加公聽會/說明會）。 

受益者受益程度之性別差距過大時（例如:滿意度、社會保險

給付金額），宜關注弱勢性別之需求與處境（例如:家庭照顧

責任使女性未能連續就業，影響年金領取額度）。 

c.公共空間 

公共空間之規劃與設計，宜關注不同性別、性傾向、性別特質

及性別認同者之空間使用性、安全性及友善性。 

使用性：兼顧不同生理差異所產生的不同需求。 

安全性：消除空間死角、相關安全設施。 

友善性：兼顧性別、性傾向或性別認同者之特殊使用需求。 

d.展覽、演出或傳播內容 

藝術展覽或演出作品、文化禮俗儀典與觀念、文物史料、訓練

教材、政令/活動宣導等內容，宜注意是否避免複製性別刻板印

象、有助建立弱勢性別在公共領域之可見性與主體性。 

e.研究類計畫 

研究類計畫之參與者（例如:研究團隊）性別落差過大時，宜關

注不同性別參與機會、職場性別友善性不足等問題；若以

мΦ本計畫屬研究類計畫，研發計

畫內容以推動產業創新研發為

目的，如研發檢測工具、滲透測

試工具與偵防模組，將透過技術

移轉予網通廠商、資安服務業

者、{L廠商或相關產業，依據

фрϤмлт年「經濟部科技研究發展

經費及人力統計」之統計資料顯

示女性投入比例為 ну҈，略低

「 經 濟 部 性 別 平 等 推 動 計 畫

όмлу至 ммм年ύ」中，於任一性

別不少於 мκоό約 оо҈ύ的性別目

標，故本計畫將鼓勵更多理工背

景之女性人員參與計畫。 

 

2.承上，目前參與人員除規劃

團隊外，如合作對象預計為網

通廠商、資安服務業者、SI廠

商或相關產業，未來在挑選服

務提供者部分，將鼓勵女性人

員參與，以符合不同性別者之

性別比例達 1/3 之目標。 
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「人」為研究對象，宜注意研究過程及結論與建議是否納入性

別觀點。 

貳、回應性別落差與需求：針對本計畫之性別議題，訂定性別目標、執行策略及編列相關預算。 

評估項目 評估結果 

2-1【請訂定本計畫之性別目標、績效指標、衡量標準及目標值】 

請針對 1-3 的評估結果，擬訂本計畫之性別目標，並為衡量性別

目標達成情形，請訂定相應之績效指標、衡量標準及目標值，並

納入計畫書草案之計畫目標章節。性別目標宜具有下列效益： 

a.參與人員 

促進弱勢性別參與本計畫規劃、決策及執行，納入不同性別

經驗與意見。 

加強培育弱勢性別人才，強化其領導與管理知能，以利進入

決策階層。 

營造性別友善職場，縮小職場性別隔離。 

b.受益情形 

   回應不同性別需求，縮小不同性別滿意度落差。  

 增進弱勢性別獲得社會資源之機會（例如:獲得政府補助；參

加人才培訓活動）。 

 增進弱勢性別參與社會及公共事務之機會（例如:參加公聽會/

說明會，表達意見與需求）。 

c.公共空間 

回應不同性別對公共空間使用性、安全性及友善性之意見與需

求，打造性別友善之公共空間。 

d.展覽、演出或傳播內容 

 消除傳統文化對不同性別之限制或僵化期待，形塑或推展性 

別平等觀念或文化。 

 提升弱勢性別在公共領域之可見性與主體性（如作品展出或

演出；參加運動競賽）。 

e.研究類計畫 

 產出具性別觀點之研究報告。 

 加強培育及延攬環境、能源及科技領域之女性研究人才，提升

女性專業技術研發能力。 

f.強化與本計畫相關的性別統計與性別分析。 

g.其他有助促進性別平等之效益。  

̋有訂定性別目標者，請將性

別目標、績效指標、衡量標

準及目標值納入計畫書草案

之計畫目標章節，並於本欄

敘明計畫書草案之頁碼： 

 

мΦ參與人員：將鼓勵更多理工背

景之女性人員參與，以促進兩性

比例平衡。 

нΦ如有規劃辦理活動，亦將注

意性別均衡性，如各性別參與

度比例目標值為мκо。 

оΦ未來將建立性別統計與性別

分析： 

όмύ與廠商合作時，將蒐集廠商

執行團隊成員之性別統計。 

όнύ配合經濟部辦理活動時，亦

將進行參與者之性別統計分

析，並蒐集回餽意見，以作為

後續辦理活動之參考依據。 

 

上述內容已納入計畫書草案。

第нπуϤнπф頁。 

 

未訂定性別目標者，請說明原

因及確保落實性別平等事項

之機制或方法。 

評估項目 評估結果 
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2-2【請根據 2-1 本計畫所訂定之性別目標，訂定執行策略】 

請參考下列原則，設計有效的執行策略及其配套措施： 

a.參與人員 

 本計畫研擬、決策及執行各階段之參與成員、組織或機制

（如相關會議、審查委員會、專案辦公室成員或執行團

隊）符合任一性別不少於三分之一原則。 
 前項參與成員具備性別平等意識/有參加性別平等相關課

程。 

b.宣導傳播 
 針對不同背景的目標對象（如不諳本國語言者；不同年

齡、族群或居住地民眾）採取不同傳播方法傳布訊息（例

如：透過社區公布欄、鄰里活動、網路、報紙、宣傳單、

APP、廣播、電視等多元管道公開訊息，或結合婦女團

體、老人福利或身障等民間團體傳布訊息）。 
 宣導傳播內容避免具性別刻板印象或性別歧視意味之語

言、符號或案例。 
 與民眾溝通之內容如涉及高深專業知識，將以民眾較易理

解之方式，進行口頭說明或提供書面資料。 

c.促進弱勢性別參與公共事務 

 計畫內容若對人民之權益有重大影響，宜與民眾進行充分

之政策溝通，並落實性別參與。 

 規劃與民眾溝通之活動時，考量不同背景者之參與需求，

採多元時段辦理多場次，並視需要提供交通接駁、臨時托

育等友善服務。 

 辦理出席民眾之性別統計；如有性別落差過大情形，將提

出加強蒐集弱勢性別意見之措施。 

 培力弱勢性別，形成組織、取得發言權或領導地位。 

d.培育專業人才 
 規劃人才培訓活動時，納入鼓勵或促進弱勢性別參加之措

施 

（例如:提供交通接駁、臨時托育等友善服務；優先保障名

額；培訓活動之宣傳設計，強化歡迎或友善弱勢性別參與

之訊息；結合相關機關、民間團體或組織，宣傳培訓活

動）。 
 辦理參訓者人數及回饋意見之性別統計與性別分析，作為

未來精進培訓活動之參考。 
 培訓內涵中融入性別平等教育或宣導，提升相關領域從業

人員之性別敏感度。 

̋有訂定執行策略者，請將主

要的執行策略納入計畫書草

案之適當章節，並於本欄敘

明計畫書草案之頁碼： 

 

мΦ因本計畫核心為產業技術開

發相關，將加強培育及延攬與

рD資安相關專業領域之女性研

究人才，提升女性專業技術研發

能力。 

нΦ如有辦理相關活動，也將統

計參加者人數及回饋意見之性

別統計與性別分析，作為未來

精進之參考。 

оΦ本計畫目前參與人員除規劃

團隊持續推動少數性別參與計

畫外，未來如與廠商合作或配

合經濟部辦理活動時，將鼓勵

女性人員參與，希望藉由更多

女性人員參與，促進兩性比例

平衡，亦將進行性別統計分

析，並蒐集回餽意見，以作為

後續辦理活動之參考依據。 

 

上述內容已納入計畫書草案。

第нπуϤнπф頁。 

 

 

未訂執行策略者，請說明原因

及改善方法： 
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 辦理培訓活動之師資性別統計，作為未來師資邀請或師資

培訓之參考。 

e.具性別平等精神之展覽、演出或傳播內容 
 規劃展覽、演出或傳播內容時，避免複製性別刻板印象，

並注意創作者、表演者之性別平衡。 
 製作歷史文物、傳統藝術之導覽、介紹等影音或文字資料

時，將納入現代性別平等觀點之詮釋內容。 
 規劃以性別平等為主題的展覽、演出或傳播內容（例如:女

性的歷史貢獻、對多元性別之瞭解與尊重、移民女性之處

境與貢獻、不同族群之性別文化）。 

f.建構性別友善之職場環境 

委託民間辦理業務時，推廣促進性別平等之積極性作法（例如：

評選項目訂有友善家庭、企業托兒、彈性工時與工作安排等性

別友善措施；鼓勵民間廠商拔擢弱勢性別優秀人才擔任管理

職），以營造性別友善職場環境。 

g.具性別觀點之研究類計畫 

研究團隊成員符合任一性別不少於三分之一原則，並積極培育

及延攬女性科技研究人才；積極鼓勵女性擔任環境、能源與

科技領域研究類計畫之計畫主持人。 

以「人」為研究對象之研究，需進行性別分析，研究結論與建議

亦需具性別觀點。 

評估項目 評估結果 

2-3【請根據 2-2 本計畫所訂定之執行策略，編列或調整相關經費

配置】 

各機關於籌編年度概算時，請將本計畫所編列或調整之性別相

關經費納入性別預算編列情形表，以確保性別相關事項有足夠

經費及資源落實執行，以達成性別目標或回應性別差異需求。 

有編列或調整經費配置者，請

說明預算額度編列或調整情

形： 

 

 

̋未編列或調整經費配置者，

請說明原因及改善方法： 

 

本計畫訂定之性別目標及執

行策略無涉費使用，未來仍

將持續推動少數性別參與。 
 

【注意】填完前開內容後，請先依「填表說明二之（一）」辦理【第二部分－程序參與】，再續填

下列「參、評估結果」。 

參、評估結果 
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請機關填表人依據【第二部分－程序參與】性別平等專家學者之檢視意見，提出綜合說明及參

採情形後通知程序參與者審閱。 

3-1 綜合說明 

1. 本計畫經性別平等委員檢視後認為符合《性別平等政策綱領》中之〈環

境能源科技篇〉之精神要旨。惟請明列參加本計畫之規劃及執行相關團

體的性別統計，以了解其性別比例。 

2. 本計畫已參採委員意見修正第一部分之性別影響評估檢視表評估內容。 

3-2 參採情形 

3-2-1 說明採納意

見後之計畫調

整（請標註頁

數） 

1. 本計畫原1.(1)與 1.(2)內容併為「本計畫涉政策規劃

者如下：研擬與決策人員：因本計畫兼顧研發與應

用，參與規劃及決策人員包含計畫主持人、協同計

畫主持人、專案經理、產學研資深顧問及跨領域專

家群等參與研擬方案之團隊包含男性33人，女性12

人。 

目前資通訊領域畢業生，女性人數僅占3成，致整體

相關領域人才仍以男性居多。 

未來仍將鼓勵更多女性人員參與，以促進兩性比例

平衡。」（計畫調整如第10-8頁） 

2. 本計畫兼顧研發與應用，參與規劃及決策人員包含

計畫主持人、協同計畫主持人、專案經理、產學研

資深顧問及跨領域專家群等參與研擬方案之團隊包

含男性оо人，女性мн人。（計畫調整如第млπу

頁） 

3. 本計畫нπм、нπн之自評內容，均移至前項「有」訂

定性別目標及訂定執行策略者之中，以符實際，並

請將主要的執行策略納入計畫書草案之適當章節，

並於本欄敘明計畫書草案之頁碼（如計畫書草案第

нπуϤнπф頁）。 

3-2-2 說明未參採

之理由或替代

規劃 

均已參採。 

3-3 通知程序參與之專家學者本計畫之評估結果： 

已於 年 月 日將「評估結果」及「修正後之計畫書草案」通知程序參與者審閱。 

¶ 填表人姓名：張智翔 職稱：研究員 電話：(02)23946000#2583 填表日期：109年6月

25日 
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【第二部分－程序參與】：由性別平等專家學者填寫 

程序參與之性別平等專家學者應符合下列資格之一： 

мΦ現任臺灣國家婦女館網站「性別主流化人才資料庫」公、私部門之專家學者；其中公部門專

家應非本機關及所屬機關之人員（人才資料庫網

址:http://www.taiwanwomencenter.org.tw/）。 

нΦ現任或曾任行政院性別平等會民間委員。 

оΦ現任或曾任各部會性別平等專案小組民間委員。 

（一）基本資料 

1.程序參與期程或時間 109年 7 月 15 日 至 109 年 7 月 20 日 

2.參與者姓名、職稱、服務單位及其

專長領域 

張瓊玲，臺灣警察專科學校教授兼海巡科主任，經濟部性

別平等專案小組委員，性別平等政策綱領主筆人 

3.參與方式 計畫研商會議 性別平等專案小組 ■書面意見 

（二）主要意見（若參與方式為提報各部會性別平等專案小組，可附上會議發言要旨，免填 4 至

10 欄位，並請通知程序參與者恪遵保密義務） 

4.性別平等相關法規政策相關性評估

之合宜性 

合宜 

5.性別統計及性別分析之合宜性 

1.請將 1.(2)「均未指定單一性別參與」視實際情況改為

「均有不同性別故同參與」 

2.請明列參加本計畫之規劃及執行相關團體的性別統計，

以了解其性別比例。 

6.本計畫性別議題之合宜性 合宜  
7.性別目標之合宜性 合宜  
8.執行策略之合宜性 合宜  
9.經費編列或配置之合宜性 合宜  

10.綜合性檢視意見 

1.請將本計畫 2-1、2-2 之自評內容，均移至前項：「有」
訂定性別目標及訂定執行策略者之中，以符實際。 

2.本計畫符合《性別平等政策綱領》中之〈環境能源科技

篇〉之精神要旨，值得肯定。 

（三）參與時機及方式之合宜性 合宜 

本人同意恪遵保密義務，未經部會同意不得逕自對外公開所評估之計畫草案。 

（簽章，簽名或打字皆可）__張  瓊  玲__ 

 

  

http://www.taiwanwomencenter.org.tw/
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三、政府科技發展計畫審查意見回復表ό!ллуύ 

 
審議編號：ммлπмплмπлфπнлπлп 

計畫名稱：рD資安防護系統開發計畫 

申請機關ό單位ύ：經濟部技術處 

 

序號 審查意見 回復說明 修正頁碼 

м 

本計畫應與經濟部 рD、物聯

網、無人載具等相關計畫、及

通傳會電信資安等相關計畫連

結，擴大計畫成果的實質效

益。 

мΦ 本計畫成果規劃於經濟部

рDҌ系統暨應用淬鍊計畫之實驗

場域，進行資安技術實證；同

時協助рDҌ與.рD科專計畫研

發成果，做рD系統資安合規檢

測與虛擬環境弱點盤點，並於

系統維運期間，提供資安偵測

和防護功能，確保產出元件符

合國際標準與系統運行中的安

全，擴大рD相關計畫之綜合效

益 

нΦ 為建立рD網路端到端的產

品資安檢測，可結合物聯網系

統檢測與驗證計畫成果之使用

者裝置檢測能量，強化從使用

者裝置到рD系統端資通安全性 

оΦ 本計畫打造之資安技術及工

具，可連結通傳會之電信資安

計畫，協助提供相關資安審驗

規範所需的工具，檢視рD公網

資安之落實度驗證 

мπр 
нπр 
нπт 

н 

本計畫應與電信業者合作，在 

рD 商用公眾網路或專網網路進

行落地測試，以驗證計畫成

果。 

рD資安計畫成果落地對象涵蓋

電信廠商、專網系統整合廠商

與資安服務廠商等。針對電信

業者提交通傳會之資通安全維

護計畫，以及通傳會對電信業

者的技術審驗規範中，包含業

者對通傳會承諾達成之рD資安

事項，如рD系統滲透測試、稽

核h{{（ hǇŜǊŀǘƛƻƴǎ {ǳǇǇƻǊǘ 

{ȅǎǘŜƳ）資料達成資安承諾事

項；本計畫投入滲透測試工具

研發，正與電信廠商洽談紫隊

攻防演練，協助業者通過稽

核；並打造рD系統h{{深度資

料分析之安控洞察力與主動防

禦技術，建構新形態威脅攻擊

оπсϤоπу 
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的防護網。此外，將與公網與

專網廠商發展рD資安鑄造及創

新資安服務模式，結合業者應

用場域，進行垂直專網資安威

脅建模與資安風險評估，並結

合рD專網合規檢測技術與рD

安控自動化防禦技術的技術，

與資安業者發展專網資安解決

方案。 
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四、資安經費投入自評表ό!лмлύ 

ό如有填寫疑問，請逕洽行政院資安處оорсπулсоύ 

部會   單位  

審議編號 計畫名稱 
期程 

ό年ύ 

總經費 

ό千元ύ  

ό!ύ 

資訊 

總經費 

ό千元ύ 

 ό.ύ 

資安 

經費 

ό千元ύ  

ό/ύ 

比例註м 

ό5ύ 
備註 

ммлπмплмπ
лфπнлπлп 

рD資安防護

系統開發計畫 
ммл флΣллл  флΣллл млл҈  

 
рD資安防護

系統開發計畫 
ммм флΣллл  флΣллл млл҈  

資安經費投入項目 

項

次 
年度 

投入項目類

別註н 
投入項目 

預估經費 

ό千元ύ 

м ммл ό!мύ рD資安防護系統開發計畫 флΣллл 

н ммм ό!мύ рD資安防護系統開發計畫 флΣллл 

     

     

總計   

備註： 
1、 資安經費提撥比例係依計畫總經費ό!ύ或資訊總經費ό.ύ計算ό可多計畫合併ύ，各計畫可依業務性質及實際需

求於計畫執行年度分階段辦理。 

1-1 млф年ό含ύ前結束之計畫，其需達成資安經費比例ό5ύ計算方式Ґό資安總經費ό/ύκ資訊總經費ό.ύύϝмлл҈，

м億ό含ύ以下提撥т҈、м億以上至мл億ό含ύ提撥с҈、мл億以上提撥р҈。 

1-2 ммлπммп年ό含ύ後結束之計畫，除前述資安經費比例，另配合行政院政策逐年提高資安經費比例至「資

安產業發展行動計畫όмлтπммп年ύ」所訂ммп年預期達成目標。 

2、 投入項目類別請用下列代號填寫： 

нπм  系統開發 

(A1) 依據資通安全管理法 資通安全責任等級分級辦法之「資通系統防護需求分級原則」，完備「資通系

統防護基準」之各項措施。 

(A2) 推動「安全軟體發展生命週期ό{{5[/ύ」，可參考行政院國家資通安全會報技術服務中心所訂「資訊系

統委外開發wCt資安需求範本」。 

(A3) 依據經濟部工業局所訂「行動應用!tt安全開發指引」、「行動應用!tt基本資安檢測基準」、「行動

應用!tt基本資安自主檢測推動制度」等，進行相關資安檢測作業。 

нπн  軟硬體採購 

(B1) 依據資通安全管理法 資通安全責任等級之公務機關應辦事項，建置必要之縱深防禦機制，含網路層

ό例如：防火牆、網站防火牆等ύ、主機層ό例如：防毒軟體、電子郵件過濾機制等ύ、應用系統層等資

安防護措施。 

(B2) 推動國內認證κ驗證規範，並將該產品通過之相關認證κ驗證或符合相關規範納入建議書徵求說明書，

例如：影像監控系統需符合影像監控系統相關資安標準，且經合格實驗室認證通過。 

(B3) 各項設備應導入政府組態基準όDƻǾŜǊƴƳŜƴǘ /ƻƴŦƛƎǳǊŀǘƛƻƴ .ŀǎŜƭƛƴŜ，D/.ύ。 

нπо  其他建議項目 

(3) 資安檢測標準研訂。 

(4) 新興資安領域ό例如：рҌн產業創新計畫ύ之資安風險與防護需求研究。 

(5) 新興資安領域之人才培育。 

(6) 編撰資安訓練教材。 
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其他資安相關項目ό例如：推動「資安產業發展行動計畫」之四項策略π建立以需求導向之資安人才培訓

體系、聚焦利基市場橋接國際夥伴、建置產品淬煉場域提供產業進軍國際所需實績、活絡資安投資市場

全力拓銷國際ύ。  
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五、其他補充資料 

 

 

 

 


