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◆面對地緣政治及供應鏈重組，
國際局勢複雜，臺灣處於全
球產業供應鏈之樞紐

◆企業完善營業秘密保護制度，
可以確保核心競爭力、全球
產業鏈的關鍵地位

◆企業投入大量研發成本的
技術或Know-how，具有
產業競爭優勢，是企業的
重要資產

◆一旦外流，企業研發心血
付諸流水，被競爭對手技
術超車

藥事法

專利法

競
爭
力

產
業
鏈

營業秘密—

企業喻為「皇冠上的寶石」 營業秘密—

攸關全球產業鏈關鍵地位

企業以營業秘密維持競爭優勢(1/2)



• 調查歐盟24會員國、近20萬家歐盟公司

• 調查發現：所有會員國各類型公司使用營業秘密保護高於專利保護

《運用營業秘密及專利保護創新：歐盟公司成功的決
定因素》調查報告

歐盟智慧
財產局

(EUIPO) 

營業秘密保護 專利保護

全體受訪歐盟企業 52.3% 31.7%

大型企業 69.1% 52.8%

中小型企業 51.2% 30.4%

德國 74.1% 47.8%

芬蘭 78.1% 33.2%

資料來源：歐盟智慧財產局（EUIPO）
2017年發布調查報告

企業以營業秘密維持競爭優勢(2/2)
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貳、營業秘密侵害案件12種類型
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營業秘密侵害案件12種類型(1/3)

類型1

類型2

• 員工以電子郵件將公司之營業秘密檔案，傳送至
私人信箱使用或洩漏給其他公司

• 員工離職前，以隨身碟、電腦螢幕截圖或以手機
拍照等方式重製營業秘密檔案；或以紙本影印攜
出或提供新任職公司使用，竊取營業秘密

• 員工在公務電腦安裝未獲公司授權的軟體，以該
軟體下載公司的營業秘密檔案，上傳至個人硬碟
後，攜出公司使用

• 多名員工遭競爭公司先後挖角，員工離職前重製
竊取公司之營業秘密，攜至新任職之公司使用

類型3

類型4
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營業秘密侵害案件12種類型(2/3)

類型5

類型6

• 員工為規避公司管制措施，將公司標示為「中高
機密」等級之營業秘密檔案，改為「一般」等級，
電郵予外部人員

• 員工離職後，以其原任職時的帳號、密碼進入原
公司伺服器竊取營業秘密

• 員工離職後，接到公司通知應刪除或銷毀所持有
的營業秘密資料，但仍不刪除、不銷毀或偷偷隱
匿

• 員工離職後，不法取得原公司員工所傳送的營業
秘密，再轉寄洩漏給新任職公司之員工使用

類型7

類型8
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營業秘密侵害案件12種類型(3/3)

類型9

類型10

• 員工假借名義，透過原公司之協力廠商人員，
取得公司營業秘密

• 協力廠商在執行業務過程中，取得委託公司的
營業秘密後，非法使用或據以申請專利

• 協力廠商人員利用進入他公司維護設備之機會，
偷偷將機器之製程參數抄錄到私人筆記本，竊
取營業秘密

• 協力廠商同時負責維護多家彼此競爭公司之生
產設備，將其中某公司生產線營業秘密檔案重
製到個人USB後，交付給另一家公司使用

類型11

類型12
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參、公私協力強化營業秘密保護網
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公私協力(一)企業完善保密制度(1/2)

最高管理階層的聲明與支持

✓ 企業最高管理階層應有明確的政策聲明與支持，給予人力、財力及訂立
管理規定的實際支持

盤點機密資訊，分級分類與標示

✓ 考量產業類別、可投入的人力、成本資源等，評估如何兼顧營運效率及
保密需求，依不同機密等級採取相應的管理措施

熟悉侵害態樣，建立因應機制

✓ 企業先辨識營業秘密可能的侵害態樣，並建立有效的營業秘密管理制度

落實保密作為及稽核
✓ 企業落實保密措施，並建立內部稽核機制

企業是保護營業秘密
第一道防線



企業使用A I應注意營業秘密保護

因應
對策

7
7

南韓三星公司使用生成式 AI 洩密事件的啟示(2023.04)

公司員工A將公司的一項營業秘密輸入ChatGPT，該模型可能會

從該輸入中學習；如果有其他公司員工B向ChatGPT提出類似問

題，AI系統可能會使用其了解的員工A所輸入涉及營業秘密內容

來產生答案，從而使公司面臨被洩密的風險

1. 將AI的使用納入公司保密政策
2. 運用公司內部資訊系統管制
3. 將AI的使用納入員工保密教育訓練
4. 加強員工在職及離職管理
5. 加強協力廠商與產學合作的管理

公私協力(一)企業完善保密制度(2/2)
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公私協力(二)企業分享成功經驗(1/2)
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◆ 智慧局與台積電、聯發科
等公司所成立之「台灣營
業秘密保護促進協會」
(TTSP)合辦營業秘密保護
宣導活動，自105年至115
年9月共舉辦28場

◆ 深入各產業園區、科學園
區、工業區等各產業聚落

◆ 邀請台積電、聯發科、日
月光等公司分享企業之成
功經驗
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➢ 場外同步舉辦「營業秘密智
慧管理博覽會」

      -台積電、日月光、中科院、中鋼等  

        11 家企業現身分享

➢ 115年4月24日智慧局與TTSP共同舉辦
「智慧的火花：從保護價值到創造價值
－營業秘密法30週年研討會」

➢ 邀請產官學專家共同分享

➢ 吸引超過300人與會，交流熱烈

營業秘密法施行30週年

公私協力(二)企業分享成功經驗(2/2)



公私協力(二)智慧局編製企業實作之宣導文件(1/2)
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(1)營業秘密保護

     教戰手冊3.0

(2)中小企業營業秘密

保護機制檢核表

(3)中小企業合理保密措施  

宣導摺頁

◆提供企業10大檢核項
目共67項核檢指標

◆ 提供企業保護營業秘密7大
策略步驟

7
7

◆重要司法見解、實用保護策
略、CEO策略經驗分享
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(4)持續研析國內外司法見解，定期更新營業秘密精選判決彙編、季訊

(5)出版專書「營業秘密管理的必修課-從保護價值到創造價值」

(6)營業秘密保護宣導短片、懶人包

https://www.tipo.gov.tw/tw/tradesecrets

公私協力(二)智慧局編製企業實作之宣導文件(2/2)



公私協力(三)強化學研機構保密管理
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◆ 產學合作-與企業研發合作，須做好保密機制，
才能有效防範洩密

◆ 針對開源共享文化特性-學術交流、發表研究
成果，建立營業秘密管理策略與作法

◆ 實務分享-自112年起辦理工作坊6場次

◆ 入門、基本、強化-分享13
項實作要領

學研機構營業秘密管理實務分享
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公私協力  保護營業秘密

◆智慧局持續與產業界合作宣
導企業保密機制

◆智慧局持續研蒐國內外最新
司法實務見解；編製企業實
用保密宣導文件

數位科技的運用與啟示

◆企業善用科技增進工作效率，
須注意科技也造成更容易的
洩密管道

◆加強人員訓練、文件保密管
理等，完善營業秘密保護管
理制度

◆從「守護價值」轉化為「創
造價值」

加強企業營業秘密保護

◆國際環境變動劇烈，研
發人才流動頻繁，網路
傳輸快速

◆確保產業競爭力，是政
府與企業共同課題

◆企業須辨識侵害類型，
提升保密意識，採取有
效保密措施

肆、未來展望
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